SVENSKT NARINGSLIV

Justitiedepartementet
Statsradet Gunnar Strommer Kopia:
Statsradet Carl-Oskar Bohlin
Statsradet Ebba Busch
Rosenbad 4

111 52 Stockholm

2024-06-12

Hemstallan om tillagg i sakerhetsskyddsforordningen —
Forenklat regelverk for privata naringslivet inom
sakerhetskanslig verksamhet och totalforsvaret

Inledning

| en tid av komplexa och allvarliga sakerhetsutmaningar behover atgarder
vidtas for att uppratthalla och forstarka Sveriges robusthet, motstandskraft
och sdkerhet. Detta inkluderar framtagande av forsoérjningsanalyser,
konkreta beredskapsplaner och dkat séakerhetsskydd. Harvidlag stalls dock
ocksa krav pa en val genomtankt balans mellan behov och férutsattningar i
fredstid och den nationella sékerheten vid hdjd beredskap och ytterst krig.
Denna avvagning paverkar ytterst enskilda verksamhetsutévares
sakerhetsskydd & ena sidan och forutsattningar att vara en del av
totalférsvarsplaneringen & andra sidan.

Uppgifter som omfattas av sekretess med stdd av 15 kap. 28 offentlighet-
och sekretesslagen (2009:400) OSL inom nuvarande regelverk ar i huvudsak
ocksa sakerhetsskyddsklassificerade i enlighet med 1 kap. 2 § andra stycket
i sdkerhetsskyddslagen (2018:585). Detta medfor att det i princip inte ar
moijligt for privata foretagskoncerner som bedriver sakerhetskansliga
verksamheter att dela information inom bolaget, oaktat om det ror sig om
fredstida verksamhet eller syftande till totalférsvarsplanering. Detta leder till
att foretag till stor del avstar fran effektiv och enhetlig samplanering. | stallet
delas lagesbilder i efterhand utifran kunskaper om redan handa och kanda
foreteelser snarare an i form av forberedande och formagehojande aktiviteter
som kréavs infor en kris eller krig.
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For att Oka takten i totalférsvarsplaneringen och férdjupa samarbetet och
beredskapen kravs att 6verenskommelser finns pa plats tidigt for att
mojliggbra samarbete i fredstid samt under hojd beredskap och krig. | de fall
da det inte foreligger sakerhetsskyddsavtal bor en sarskild
sakerhetsskyddsbeddmning ligga till grund for beslut om sékerhetsskyddet
anda kan tillgodoses. Detta oaktat om det ror sig om samarbeten mellan
privata verksamhetsutbvare eller mellan privata och offentliga aktorer.

Svenskt Naringsliv och Energiféretagen Sverige hemstéller darfér om
ett tilldgg i sakerhetsskyddsforordningen (2021:955) gallande
information som ska hallas inom Sverige. | ett andra skede hemstaller
vi om ett sarskilt undantag for verksamheter att skriva
sakerhetsskyddsavtal inom en koncern avseende all delning inom
koncernen. Detta for att skapa tydliga och likvardiga forutsattningar. Det
kravs pa sikt en vidare 6versyn av sékerhetsskyddsregelverket som, forutom
fragan om att hantera sakerhetsskydd inom en koncern nationellt, &ven ser
over forutsattningarna for internationell samverkan.

Hinder att undanrdja i steg 1 - akut i nulaget

Sedan den nya sakerhetsskyddslagen (2018:585) trade i kraft den 1 april
2019 med kompletterande bestammelser i sakerhetskyddsférordningen
(2021:955) den 28 oktober 2021 s& har samhallsviktiga verksamheter givits
Okade mdjligheter att bedriva sékerhetskanslig verksamhet. Detta har en
positiv effekt pa Sveriges sékerhet och skydd av uppgifter. Dartill &r det
positivt att séakerhetsskyddslagen och dess forordning ar géallande under hojd
beredskap och att totalforsvaret omfattas av sékerhetsskyddsarbetet.

Vi vill emellertid uppmarksamma pa att det finns motstridiga krav mellan
sakerhetsskyddsforordningen och regeringens direktiv om att snabbt
ateruppbygga totalférsvaret. Att driva ett privat foretag inom sékerhetskanslig
verksamhet samtidigt som ett totalforsvarsarbete bedrivs ar ofta
problematiskt eftersom det kraftigt forsvarar delning av kansliga uppgifter
inom en foretagskoncern. Det finns en skyldighet for féretag som bedriver
sakerhetskanslig verksamhet att ta fram sakerhetsskyddsavtal, vilket kravs
innan olika verksamhetsutdvare inom koncerner kan dela
sakerhetsskyddsklassad information med varandra. Som ett exempel
beho6ver information om beredskapsplanering delas for att sdkerstalla en
effektiv och enhetlig beredskapsplanering inom koncerner samt med
myndigheter. Detta forsvarar aven samarbetet internt inom koncernen och
externt gentemot myndigheter och gor det nast intill omajligt for stérre foretag
att ha en heltdckande beredskapsplan och forsoérjningsanalys for sin
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verksamhet. Nar val Lag (1982:1004) om skyldighet fér naringsidkare,
arbetsmarknadsorganisationer m.fl. att delta i totalférsvarsplaneringen bdorjar
anvandas i 6kad omfattning av totalférsvarsmyndigheterna, 6kar risken an
mer for att foretagens regelefterlevnad kompliceras och forsvaras.

Sakerhetskéansligas verksamheters ansvar skiftar beroende pa en méangd
olika faktorer sasom vitt skilda informationsklassningar av skyddsvarden
vilket gor det bade svart att forsta och svart att kommunicera lagesbilder och
analyser. | dagslaget kravs aven att sakerhetsskyddsavtal godkanns av
tillsynsmyndigheten vilket ar en tidskravande process. Dessa hinder far som
konsekvens att foretag antingen avstar fran beredskapsplanering pa
koncernniva eller klassar ner sina skyddsvarden till hanterliga nivaer for att
mojliggora informationsdelning. Sammantaget hammar detta utvecklingen av
ett robust totalférsvar och Sveriges sakerhet.

Ytterligare ett hinder fér optimering vid deltagande i, och framtagande av,
totalférsvarsplanering ar att de scenarier som ligger till grund fér risk- och
sarbarhetsanalyserna i totalforsvarsarbete halls hemliga. Enskilda foretag
agnar mycket tid at att ta fram nya analyser i stallet for att nyttja redan
befintliga ej 6ppna scenarierunderlag som togs fram redan i Handlingskraft
2021. Denna vardefulla informationsdelning har oméjliggjorts till foljd av att
avtal saknas. Detta utgor en klar brist pa tillvaratagande av resurser och
riskerar foretags planeringsforutsattningar i ateruppbyggnaden av
totalférsvaret som de facto férvantas fran myndigheter och regering.

En ytterligare nackdel med att inte ha undantag for koncernstrukturer ar att
moderbolaget far svarare bade att stalla ratt krav pa dotterbolagen samt
saknar mojlighet att kunna folja upp arbetet. Det finns inget 6verflod av
sakerhetsskyddskompetens pa marknaden, vilket gor det viktigt att
resurserna nyttjas optimalt, bade ur ett sakerhetsperspektiv och ett
ekonomiskt perspektiv for koncerner.

Att pa ett effektivt satt uppratthalla en koncernorganisation under héjd
beredskap utan att i fredstid kunna dela sdkerhetsskyddsklassad information
mellan de legala enheterna kommer att vara utmanande.
Sakerhetsskyddsférordningen har inte i tillracklig utstrackning beaktat privata
foretag med koncernstruktur. Effekten blir i basta fall ett omfattande och
tidskrdvande arbete med framtagande av interna sakerhetsskyddsavtal, vilket
inte ar till gagn for en snabb ateruppbyggnad av Sveriges totalférsvar. Vi vill
darfor se en skyndsam andring i sakerhetsskyddsférordningen for att
omhanderta detta.
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Forslag till Il6sning for steg 1

For att undanroja ovanstaende beskrivna hinder behovs forandrade regler. Vi
foreslar att regler avseende ett sarskilt undantag for privata foretag infors
som Overensstammer med en koncernstruktur. Effekten av sddana regler
skulle innebara att verksamheter sjalva alltid ansvarar for sin
informationsdelning, som idag, men utan krav pa godkant
sakerhetsskyddsavtal mellan bolag inom en koncern. Darmed maijliggors for
foretag att enklare och snabbare kunna dela uppgifter som ror totalférsvaret
och som inte lyder under forsvarssekretess. Det skulle &ven bidra till jamlika
villkor och spelregler for sakerhetskénsliga verksamheter och andra
samhallsviktiga foretag som bidrar till totalférsvaret, oavsett verksamhet.

| sakerhetsskyddsforordningens 6 kap. stipuleras ett antal undantag fran
skyldigheten att teckna sékerhetsskyddsavtal. Skyldigheter nar en annan
aktor kan fa tillgang till sakerhetskéanslig verksamhet

Undantag fran skyldigheterna

1 8 Forutsatt att sakerhetsskyddet anda kan tillgodoses galler skyldigheten
att inga sakerhetsskyddsavtal enligt 4 kap. 1 § sékerhetsskyddslagen
(2018:585) inte,

Detta galler emellertid offentliga aktérer och myndigheter och inte andra
verksamheter som omfattas av férordningen.

Ett forslag pa lydelse skulle kunna vara ett tillagg i
sakerhetsskyddsférordningen 6 kap. § 1. med en femte punkt sa har:

5. Samverkan rérande fredstida beredskap och
totalférsvar mellan bolag inom samma koncern i det
privata naringslivet.

Enligt var uppfattning borde det ga att beakta och gora detta tillagg utan att
en omfattande utredning kravs.

Efterfragad forandring kommer positivt bidra till foretagens entreprenorskraft
och den stora potential som finns inom totalférsvarssamarbetet mellan
offentliga och privata aktorer.
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Hinder att undanrdja i steg 2

Det finns aven andra omraden inom koncerner dar sékerhetsskyddsavtal
mellan bolagen behovs och dar koncerner star infor samma utmaningar pa
grund av lagstiftningens bristande anpassning till privata foretag. Nuvarande
hantering av uppgifter har medfért ett administrativt sdkerhetsskydd utan att
bidra till ytterligare starkt reellt sakerhetsskydd. Regeringen belyste fragan av
undantag for andra aktérer i Prop. 2020/21:194 (s. 35-37) men i ett bredare
format kopplat till samverkan och samarbeten generellt. Flertalet
remissinstanser har ocksa framfort motsvarande utmaningar dar behovet
behdver avse all delning inom koncerner och inte enbart inom
totalférsvarsplaneringen och sakerhetskanslig verksamhet.

Idag ar sakerhetsskyddslag och férordning utformad enligt en offentlig
myndighetsstruktur dar hansyn inte tas till privat naringslivsstruktur som
oftast innehaller ett moderbolag med flertalet dotterbolag och dar koncerner
vaxer genom forvarv av verksamheter. Vi vill &ven betona att féretag har en
koncern bland annat for att bedriva verksamhet effektivt genom att man
centraliserar ledningsfunktioner och stodfunktioner som till exempel IT och
fastighetsdrift. Det skapar en stor mangd interna beroenden i bade fredstid
och krigstid. For att kunna planera affarsverksamheter effektivt ar det alltsa
nddvandigt att en koncern har maéjlighet att dela information effektivt.
Samtidigt ar det rimligt att sakerhetsskyddsatgarder ocksa utarbetas
gemensamt av kostnadsskal. Det kan galla avlyssningssakrade rum, IT-
plattformar, personalresurser osv.

Avslutande samband att betona ar att for foretag med nordisk verksamhet ar
dagens regelverk avseende sékerhetsskyddsavtal och sékerhetsintyg
onodigt krangligt. | manga fall ar det saledes omajligt for foretagen att ha
gemensam infrastruktur eller att delta i varandras verksamheter.

Svenskt Naringsliv och Energiféretagen hemstaller saledes att forslaget till
I6sning pa lydelse och ett tillagg i sakerhetsskyddsforordningen skyndsamt
bor genomforas.

Johan Sjoberg Emma Johansson
Svenskt Naringsliv Energiféretagen Sverige



