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Remissvar av delbetdankandet Nya regler om cybersakerhet
(SOU 2024:18)

Energiforetagen Sverige ger rost at omkring 400 foretag som producerar,
distribuerar, séljer och lagrar energi. Energibranschen investerar omkring 30-35
miljarder kronor arligen. Med ratt forutsattningar kan vi fortsatta trygga
energileveranserna till hushall, féretag och samhille - varje sekund, aret om -
samtidigt som vi driver pa den férdandring som mojliggodr framtidens energisystem.
Vart mal ar att; utifran kunskap, en helhetssyn pa energisystemet och i samverkan
med var omgivning, utveckla energibranschen — till nytta for alla.

Overgripande synpunkter

Férslag till lag om cybersékerhet

Cybersdkerhet ar ett viktigt omrade for att uppratthalla robusthet, resiliens och
redundans i digitala natverks- och informationssystem. Storningar i leveranser kan
leda till paverkan 6ver landsgranser och fa kaskadeffekter till foljd i samhallet. Att
Europeiska unionen har ett tydligt och harmoniserat regelverk for
medlemsstaterna med cybersakerhetskrav for vasentliga och viktiga verksamheter
ar darfor naturligt for att hantera cyberhot och sdkerstélla kontinuitet i
samhallsviktiga tjanster.

Energiforetagen Sveriges uppfattning ar att den féreslagna cybersakerhetslagen
ligger nara NIS2-direktivet (2022/2555) om atgarder for en hog gemensam
cybersdkerhetsniva i hela unionen till stora delar. Vi konstaterar dock att intention
med ett harmoniserat regelverk inom EU inte helt och hallet omhandertas.

Vi anser att utredningen vacker fragor snarare én att ge konkret vagledning i hur
EU’s direktiv ska omsattas och tolkas. Det ar bekymmersamt att fa fragor besvaras
konkret i utredningen for de verksamheter som kommer att omfattas i lagtexten.
Da NIS2-direktivet innefattar sakerhet i leveranskedjan ar det inte bara de
verksamheter som omfattas som kommer att paverkas av den nya
cybersdkerhetslagen, utan aven deras leverantorer och underleverantérer. Pa sa
satt kommer NIS2 att fa betydligt bredare paverkan an nuvarande NIS-lagstiftning.
Konsekvensen blir nu i stallet att foreskrivande och tillsynsansvariga myndigheter
kommer fa |6sa mycket, dels vilka som omfattas, dels de faktiska kraven och
tolkningarna genom kommande foreskrifter, vdagledningar och tillsyn.

For att utvecklingen av cybersakerhet ska ge tydlig effekt vill vi sarskilt betona
vikten av:
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o tydliga, enkla och gemensamma regler och sdkerhetskrav for utpekade
sektorer och dess leveranskedjor med fokus pa ett riskbaserat arbetssatt.

e tillse harmonisering mellan olika sektorer vad galler saval krav som tillsyn.

e informationssammanstallningar och sarbarhetsscanningar utan tydliga
syften bdr begransas och tydligare anpassas vid incidenter till mer
specifika behov for att hantera cyberattacker.

e utveckla lagstiftningen utifran bade foretags organisatoriska struktur, och
det offentligas forutsattningar, for att minska verksamheters
administrativa rapporteringsbdrda och undvika osakerheter vid
tilldmpning och tillsyn av hela verksamheten.

e att helt ta bort kravet pa systematiskt informationssakerhetsarbete som
var ett svenskt pafund vid implementeringen av NIS1. Att ta bort detta
krav skulle harmonisera kraven medandra lander och minska
problematiken for verksamheter med flera tillsynsmyndigheter,
verksamheter med verksamhet i flera lander samt minska risken att
affarskdnslig information sprids felaktigt eller feltolkas. Detta utan att
sakerhetsarbetet och sdkerheten i sig skulle forandras.

e genomfora fordjupad konsekvensanalys avseende resursmassiga,
ekonomiska samt kompetensmassiga effekter enligt direktivet for
utpekade verksamheter och leveranskedjor som kommer omfattas av den
nya regleringen.

o tydliggora effekter av mycket och dverlappande lagstiftning inom
digitaliserings- och sakerhetsomradet som skett pa kort tid, samt beskriva
hur dessa kan integreras i beredskapssystemet.

e undanta verksamheter som pekas ut i Natkod for cybersakerhet for att
undvika dubbelreglering inom samma omrade.

Detaljerade synpunkter

1 kap. Inledande bestammelser

Lagens tillGmpningsomrade

Det finns i direktivet mojlighet att gdra undantag fran storlekskravet sa att aven
mindre verksamheter omfattas givet vissa forutsattningar. Den foreslagna nya
cybersdakerhetslagen dar mer omfattande an direktivet avseende storleksundantag
for verksamheter som ar vasentliga for att uppratthalla kritisk samhallelig eller
ekonomisk verksamhet. Enligt direktivet artikel 2, punkt 2b) ska sadan verksamhet
vara “den enda leverantoren”. | cybersdkerhetslagen 8§ punkt 1 har detta
utvidgats genom att begransningen “den enda leverantéren” utgatt.

Vi saknar ett tydligt resonemang och motivering om varfor utredningen gor denna
utvidgning. Uppdelningen bor ske med tydliga troskelvdarden som &r baserade pa
den samhallskritiska funktionen och majlig storning av tjanst, snarare an bolagets
storlek. | nuvarande lagstiftning ar det NIS-leverantéren som avgor om
verksamheten omfattas eller inte. | det uppdaterade forslaget bor inte
verksamheterna sjalva skonsmassigt beddéma om de omfattas av NIS2 eller inte.
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Det riskerar att leda till en fortsatt differentiering av omhandertagandet
cybersdkerheten och snedvridning av konkurrensférmaga hos liknande
verksamheter.

Energiforetagen har tidigare givit remissvar pa kommissionens forslag rérande
gransdragning vid antalet anstallda da en stor del av befintliga verksamheter inom
energisektorn skulle falla bort och inte skulle omfattas av direktivet da dessa
foretag huvudsakligen bestar av mindre verksamheter med farre an 50 anstallda.
Darmed skulle nyttan med harmonisering av cybersdkerhet i det nya forslaget
forsvinna for flertalet verksamheter inom energisektorn. Vi valkomnar darfor att
det finns tillagg som gar utover direktivets forslag. Daremot bor utredningen vid
tilldmpning av undantag fran direktivet val motiverat detta for att minimera att
kravstallningen skiljer sig at mellan olika EU-lander.

Vi vill dven lyfta fram att en uppdelning inom en sektor bor vara méjlig sa att inte
alla tjanster nodvéandigtvis hamnar pa sa samma kravniva utan att det finns
mojlighet att utga fran hur kritisk den enskilda verksamheten ar for att avgora
kravnivan. Det ar viktigt att identifiering av verksamheter sker utifran dess
samhallspaverkan — det finns i sektorn enheter med liten betydelse som
exempelvis sma verksamheter av fjarrvarme och fjarrkyla som bor undantas.

Vi hade ocksa 6nskat se en problematisering kring begreppen entitet, verksamhet,
verksamhetsutovare och juridisk person da en icke-optimal implementering som
inte &r i linje med hur foretag verkar och dess organisationsstruktur leder till stora
administrativa kostnader utan att for den skull starka sdakerheten.

Kraven pa systematiskt och riskbaserat informationssakerhetsarbete foreslas galla
for hela verksamheten, aven de delar som inte direkt stodjer den samhallsviktiga
verksamheten. For att skapa en tydlighet i hur sdkerhetsatgarder ska appliceras
for de delar av verksamheten som inte ar av betydelse for den samhallsviktiga
verksamheten, ar det dnskvart med mer vagledning fran tillsynsmyndigheten som
snarare bygger pa ett riskbaserat forhallningssatt utifran hur verksamheter ska
arbeta utifran begreppet” hela verksamheten”. | praktiken behdvs en tydlig
kravdifferentiering mellan de natverk- och informationssystem som kan orsaka
signifikanta incidenter gentemot ovriga natverk- och informationssystem.

Relationen moderbolag och dotterbolag som skilda juridiska personer innebar att
de enligt NIS2 utgor enskilda verksamhetsutdvare och ska géra egna beddmningar
om huruvida de omfattas. Tolkningen &r dock att dotterbolag som trots att de
som enskild verksamhetsutdvare inte omfattas utifran nagon av delsektorerna,
trots allt kan omfattas pa grund av sambandet med moderbolaget. Denna del &r
komplex och stéller stora krav pa detaljering i analysarbetet. Foreskrifter fran
tillsynsmyndigheten maste har bli tydlig for att kunna gora korrekt beddmningar
och senare ocksa for att anmalan till tillsynsmyndigheten ska bli korrekt.
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Undantag fran lagens tillampningsomrade

Forhallandet mellan svenska sdkerhetsskyddslagstiftningen och NIS2-direktivet
samt reglering av cybersikerhet for elenergins aktorer genom Natkod for
cybersdkerhet (NC CS) behover klargbras av myndigheterna. Da vi ser att
direktivets paverkan okar i omfattning med NIS2-forslaget for verksamheter som
hanteras inom ramen av sdkerhetsskyddslagen och Natkoden for cybersdkerhet

Vi far inte hamna i samma otydlighet som idag huruvida legala krav ska
implementeras och efterlevas i verksamheterna eller inte. Generellt ar tydlighet
kring hur lagstiftningar forhaller sig till varandra gynnande for effektiviteten i
sakerhetsarbetet genom att minska risken for dubbelarbete med
dubbelrapporteringar och dubbla tillsyn inom samma omrade som cybersakerhet
utgor. NIS2- och kommande CER-utredning behover dven integreras i nuvarande
nationella beredskapssystemets formagekrav pa resiliens.

2 kap. Klassificering och registrering

Géllande delsektorn Elektricitet

Enligt direktivet Bilaga 1 HOGKRITISKA SEKTORER star det att laddningsoperatérer
som har ansvar for férvaltning och drift av en laddningspunkt och som
tillhandahaller en laddningstjanst till slutanvandare, dven nar detta utfors pa
uppdrag av en leverantor av mobilitetstjanster och i dess namn omfattas.

Energiforetagen vill lyfta otydligheten i direktivet och cybersakerhetslagen
géllande om laddinfrastruktur omfattas eller e;.

Gaéllande delsektorn Fjarrvdrme och fjarrkyla

Enligt direktivet Bilaga 1 HOGKRITISKA SEKTORER star det under punkt b)
Fiarrvarme och fjarrkyla — Operatorer av fjarrvarme eller fjarrkyla enligt
definitionen i artikel 2.19 i Europaparlamentets och radets direktiv (EU)
2018/2001.

Energiforetagen vill lyfta otydligheten i direktivet och cybersakerhetslagen
gallande om anldggningar omfattas eller gj - jamfor exempelvis med Fjarrvarmelag
2008:263 dar produktion tydligt ingar. Vi avstyrker daven referensen till
definitionen enligt EU:s fornybart-direktiv som har ett helt annat syfte en nu
aktuell lagstiftning. Vi anser i stallet att hanvisning bor ske till definitionen av
fjarrvarmeverksamhet enligt 1 § fjarrvarmelagen (2008:263) respektive
fjarrkyleverksamhet enligt 2 § fjarrkylelagen (2022:332).

Definitionen av fjarrvarme och fjarrkyla enligt direktivet och cybersdkerhetslagen
pekar nu tydligt pa att distribution fran produktionskallor omfattas. Det ar dock
svart att utifran definitionen se att dven sjalva produktionsanlaggningen omfattas.
| ett svenskt sasmmanhang utfors distribution och produktion ofta avsamma
verksamhet samt med samma eller nérliggande system. Det bor tydliggoras vad
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som omfattas — enbart distribution alternativt bada distributioner och produktion.

Inte minst ar detta viktigt for att kunna tolka och beskriva vad en “"betydande
incident” for undersektorn ar.

3 kap. Riskhantering och incidentrapportering

Overgripande om begrepp

Vi anser att lasbarheten och tydligheten i utredningens forslag gallande
sakerhetsatgarder (3kap §1) ar rimlig, men da cybersdkerhetslagen i stort &r
valdigt nara direktivet foreslar vi att dven denna paragraf ska formuleras sa nara
direktivet som méjligt i syfte att underlatta harmonisering och jamforbarhet
mellan medlemslander. Det skulle bidra till att effektivisera sakerhetsarbetet
bland annat genom att undvika onddig administration samt minskar risken for
snedvriden konkurrens for bolag med verksamhet i flera ldnder. Om Sverige gor
detta annorlunda gar det emot syftet att NIS2 ska 6ka harmoniseringen mellan
medlemsstaterna.

Om incidentrapportering

| nya forslaget finns det mer langtgaende krav pa incidentrapportering. Det &r
oerhort viktigt att sdkerstalla metodik, men framfor allt genomférbarheten av
rapporteringen samt uppféljning och aterrapportering till de verksamheterna som
incident rapporterar. Fler fragor fran myndigheterna innebar inte alltid att
verksamheterna far en battre bild av situationen. De nya forslaget maste likval
vara hanterbart for saval stora bolag likval som sma energiféretag. Kraven pa
rapportering ar snarigt redan idag med en mangd fragor som skall besvaras och
kommande rapportering av incidenter kommer att krava dkade resurser da aven
tilloud ska rapporteras in. Darfor ar det viktigt att rapporteringskravet och dess
omfang laggs pa en rimlig niva.

Hur ska verksamheter kan tolka "kan orsaka" bor inte vara fritt for
verksamhetsutovaren att tolka. Fortydligande kravs darfor i 3 kap.4 § av avseende
féljande definition av betydande incident: “En incident som orsakat eller kan
orsaka allvarlig driftsstorning for den erbjudna tjansten eller ekonomisk skada for
den berdrda verksamhetsutovaren, eller”.

Leverans av energitjanster, produktion och distribution, ar relativt okansliga for
avbrott i 6vervakning. Tjdnsteleveranserna kommer fortsatta i manga timmar och
dven dagar och det ar forst vid felavhjalpning som driftovervakningen blir viktig i
felavhjalpningssyfte. Energiféretagen forslar saledes att kriterierna for
inrapportering justeras for att ta detta i beaktande. Att verksamheter behover
rapportera in nadgra minuters 6vervakningsbortfall ar inte rimligt.

Energiforetagen vill ocksa lyfta behovet av att stdrka skyddet av sekretess for de
uppgifter och eventuella affarskansliga uppgifter som lamnas vid
incidentrapportering. Det finns annars risk for att verksamhetsutévare kommer
att lamna alltfor knapphéndig information pa grund av potentiella brister i
konfidentialitet. Vi ser dven att inneborden av aterkoppling till verksamheten som
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rapporterar in fortydligas och ges inom rimlig tid. Samt att behovet av att narmare
utreda mojligheten att ge nationella CSIRT-enheten befogenhet att inhamta
information via sarbarhetscanningar fran verksamheterna som har relevans for att
kunna varna och skydda samhallskritisk verksamhet ar nédvandigt.

Om underréttelse till kunder

| 3kap 6§ anges “Verksamhetsutovaren ska samtidigt aven informera kunder som
kan antas paverkas av den betydande incidenten. Kunderna ska vid behov
informeras om avhjédlpande atgarder. Detsamma galler betydande cyberhot”.

Vi valkomnar transparens vid intraffade incidenter dar det finns en kundpaverkan
och dar kund har behov av information for att kunna planera egen verksamhet
eller for att vidta egna atgarder. Dock 6nskar vi se en tydligare beskrivning av vad
och hur som ska informeras for att forhindra oavsiktligt réjande av var kunskap
om en viss handelse.

4 kap. Tillsyn

Energiforetagens forslag ar att helt ta bort kravet pa systematiskt
informationssdkerhetsarbete for att undvika osakerheter vid tillampning och
tillsyn av hela verksamheten. Ett systematiskt arbete var ett svenskt pafund vid
implementeringen av NIS1. Att ta bort detta krav skulle dels harmonisera kraven i
NIS2 med andra lander, dels minska problematiken for verksamheter med flera
tillsynsmyndigheter, och verksamheter med verksamhet i flera lander. Samt
minska risken att affarskansliga information sprids felaktigt eller feltolkas. Detta
utan att sdkerhetsarbetet och sdkerheten i sig skulle forandras.

Det skulle ocksa minska framtida problematik vid eventuell ytterligare europeiska
direktiv. Systematiskt arbete f6ljer redan av det riskbaserade arbetssattet som
direktivet kravstaller.

Tillsynsmyndighetens uppdrag

Att |ata de olika foreslagna tillsynsmyndigheterna ta fram specifika foreskrifter for
respektive omrade motverkar direktivets syfte, att vara homogent inom
Europeiska unionen och dven inom landet. Manga verksamhetsutévare verkar
dessutom inom flera samhallsviktiga sektorer och behover darmed forhalla sig till
manga olika kravstallningar for samma tekniska omrade som cybersakerheten
utgor. De skillnader som finns inom omradet bedémer vi kan fa plats i samma
foreskrift utan att vara begrénsade till en specifik sektor. Det &r ocksa av stor vikt
att tillsynsmyndigheterna i samverkan ger tydliga krav och som ar praktisk
tilldmpbar.

Energiforetagen beddmer att det ar lampligt pa sikt att skapa en
cybersdkerhetsmyndighet som har férmaga att utfora relaterat arbete till ansvaret
inom cybersakerhetslagen som att:
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e Ta fram foreskrifter och vagledningar med detaljerade krav, aven for de
mindre tekniska skillnader som finns inom de olika sektorsomradena for
samhallsviktiga tjanster.

e Stodja de tekniska tillsynsmyndigheterna for att harmonisera kravnivaer.

e Att ta ansvar som cyberkrismyndighet och koordinera arbetet vid
storskaliga cyberkriser.

Anmalningstillsyn bor fortsattningsvis hanteras av respektive sektorsansvarig
myndighet.

Sékerhetsrevision

Energiforetagen stammer in med utredningen om att externa sakerhetsrevisioner
starkt bor begransas och regleras. Mojligheterna for tillsynsmyndigheterna att
alagga en verksamhetsutovare att pa egen bekostnad lata ett oberoende organ
utfora en riktad sakerhetsrevision och att redovisa resultatet for
tillsynsmyndigheten strakt maste begransas da detta gar emot svensk tradition,
samt att stora risker ar forbundna med att |ata detta bli konsult- och
revisionsbolags drivet. Detta kan inte bli en "utvag" for myndigheterna att bedriva
tillsyn som saknar kompetenser.

Férbud att utéva ledningsfunktion

| de fall dotterbolag omfattas av direktivet pa grund av sambandet med
moderbolaget blir det otydligt vilken del av verksamhetsutdvarens
ledningsfunktion som &r ytterst ansvarig for att dels godkédnna
riskhanteringsatgarder, dels ar ytterst ansvarig vid tillsyn och delgivning av
eventuella sanktioner samt eventuellt delgivning av forbud att utova
ledningsfunktion. Detta maste tydliggoras. Vidare bor styrelsen uppdrag strykas
da det ar underforstatt att en styrelse redan har ansvaret for att forbereda,
formulera och prioritera ratt fragor for foretagets affarsnytta.

Ekonomiska konsekvenser

Det ar bristfalligt att det saknas en genomgripande konsekvensanalys av NIS2-
direktivet for utpekade verksamheter och leveranskedjor som kommer omfattas
av den nya regleringen. Utredaren bor lagga kraft pa att utreda konsekvenser for
hur ett mer omfattande cybersidkerhetsarbetet paverkar verksamheter
resursmassigt och ekonomiskt samt kompetensmassigt. Den kompetensbrist som
rader i att uppratthalla kapacitet och kontinuitet i digitala informations- och
kommunikationssystem (IKT) system behandlas styvmoderligt. Detta &r inte
enbart en fraga for ledningen utanfor for hela samhallet. Dartill sker det
cyberattacker pa alla fronter i Sverige och i var omvarld och det pagar ett
langdraget krig med cyberkrigsféring i var narhet. Faktorer som har paverkan pa
den digitala utvecklingen och unionens samt ytterst Sveriges sakerhet.

Forutom verksamheters 6kade ekonomiska risker vid cyberattacker ar dven
konsekvenser av flera nya forslag fran EU och overlappande lagstiftning inom
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digitalisering- och sdkerhetsomradet pa kort tid av vikt viktigt att hantera i
konsekvensanalysen. Detta for att undvika administrativa palagor som inte leder
till 6kad cybersakerhet. Den sammanlagda effekten kan snarare riskera att 6ka
misstagen i regelefterlevnad i stallet for att bidra till att stdrka verksamhets
formagor att hantera cyberhot samt att starka robustheten, resiliensen och
redundansen i hela samhallet. Detta vore férédande fér konkurrenskraften och
motstandskraften inom hela EU.

Slutligen vi vill betona vikten av att pa ett effektivt satt uppratthalla en
koncernorganisation, som kan ha verksamheter i flera lander, under kriser som
storskaliga cyberangrepp. Foretag har en koncern bland annat for att bedriva
verksamhet effektivt genom att man centraliserar ledningsfunktioner och
stodfunktioner som till exempel IT-drift. For att kunna planera affarsverksamheter
effektivt &r det alltsd nodvandigt att en koncern har mojlighet att dela information
effektivt. Den andra sidan av myntet ar att det ar rimligt att
cybersdkerhetsatgarder ocksa utarbetas gemensamt av kostnadsskal. Det kan
gélla IT-plattformar, personalresurser osv.

Utredningen har inte i tillracklig utstrackning beaktat privata foretag
merkostnader. Den administrativa palaga att till exempel rapportera in incidenter
pa verksamhetsniva i stallet for pa koncernniva riskerar att bli ett hinder for en
snabb krishantering av cyberangrepp vilket inte bidrar till ekonomisk effektivitet
enligt direktivets syfte. Samma konsekvenser ser vi redan idag i hantering av
informationsdelning inom totalforsvarsarbetet och denna nationella
sakerhetskyddslagstiftning.

Avslutningsvis

Energiforetagen vill gbra det enklare for energibranschen att bidra till digitala
omstallningar som i sin tur bidrar till att skapa ett robust och hallbart
energisystem. Effektiviteten av sdkerhetsarbetet inom energi fraimjas av tydlighet
kring hur den nya cybersakerhetslagen, Natkod for cybersakerhet (NC CS) och
svenskt sakerhetsskydd kommer att forhalla sig till varandra. Vi ser gérna att
utredningen i sitt fortsatta arbete specifikt diskutera ett eventuellt undantag
kopplat till ndtkoden for att undvika dubbelreglering inom samma omraden. Samt
atminstone tar inledande steg till sammanhallande systematik mellan nya
cybersdkerhetslagen och sdkerhetsskyddslagen (2018:585) som definierar
tillsynsmyndigheternas befogenheter, dar tillsynsperioderna bér harmoniseras
mellan regelverken samt sanktionsavgifternas storlek.

Det ar dven viktigt att malet med standiga forbattringar inte tappas bort. Vi tror
att det ar oerhort viktigt att de nationella myndigheternas ansvar och roll
forstarks genom en riskbaserad metodik och inte utarmas genom ett fokus pa
systematik. Vi behdver alla bidra till att 6ka cybersdkerhetskapaciteten for att
uppratthalla allmanhetens fortroende i samhallet och hantera cyberhot och
angrepp kraftfullare.
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