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MOTIVERING

1. BAKGRUND TILL DEN DELEGERADE AKTEN

Detta initiativ identifieras i kommissionens meddelanden om integrering av energisystemet?,
en strategi for EU:s sakerhetsunion? och en cybersakerhetsstrategi® som en viktig atgéard for
att forbattra resiliensen hos den kritisk energiinfrastrukturen och de kritiska energitjansterna.
Initiativet bygger pa de befogenheter som Europaparlamentet och radet gav kommissionen i
forordning (EU) 2019/943* (elforordningen) for att utveckla sektorsspecifika regler
(natforeskrifter) som behandlar cybersékerhetsaspekterna av grénsoverskridande elfloden.
Detta inbegriper regler om gemensamma minimikrav, planering, évervakning, rapportering
och krishantering.

Néatforeskriften om cybersékerhetsaspekter av granséverskridande elfloden kommer att
omfatta regler om olika cybersékerhetsrelaterade aspekter av elsektorn, sdsom

o en dvergripande gransdverskridande riskhanteringsprocess,

o tydliga roller och ansvarsomraden,

o cybersakerhetskontroller pa lagsta nivd och avancerad niva (som jamférs med
utvalda europeiska och internationella standarder),

o informationsfléden for delning av cybersakerhetsinformation, for att sékerstalla
snabb information och snabba och samordnade insatser fran de berdrda
intressenterna,

o regler for hantering av cyberangrepp och krishantering,

o en ram for cybersdkerhetsévningar for att starka beredskapen hos alla operatérer,

o regler for skydd av informationsutbyte, och

J en ram for 6vervakning, riktmérkning och rapportering.

Natforeskriften syftar till att inratta en aterkommande process for bedémningar av
cybersakerhetsrisker inom elsektorn. Bedomningarna kommer att ga ut pa att systematiskt
identifiera de entiteter som har digitaliserade processer med en kritisk eller stor paverkan pa
gransoverskridande elfléden, deras cybersakerhetsrisker och de nddvéndiga riskreducerande
atgarder som de behdver genomfora. Det finns i dag en méngd olika metoder och standarder
inom cybersakerhetsbranschen. Det ar ocksa ett kunskapsomrade under snabb utveckling. |
syfte att harmonisera och sakerstalla en gemensam utgangspunkt, och samtidigt ta storsta
mojliga hansyn till befintliga arbetsmetoder och investeringar, omfattar natféreskriften darfor
en styrningsmodell for att utveckla, félja upp och regelbundet se 6ver de olika intressenternas
metoder. Denna modell for styrning och bidrag fran intressenterna tar hansyn till de mandat
som i nulaget galler for olika organ inom regleringssystemen pa bade cyberséakerhets- och
elomradet.

| och med att tekniken standigt utvecklas och elsektorn genomgar en snabb digitalisering bor
natforeskriften inte hamma innovation eller hindra nya entiteter fran att fa tillgang till

COM(2020) 299 final.

COM(2020) 605 final.

EU:s nya cybersékerhetsstrateqi.

Europaparlamentets och radets forordning (EU) 2019/943 av den 5 juni 2019 om den inre marknaden
for el (omarbetning), (EUT L 158, 14.6.2019, s. 54).
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elmarknaden och sedan anvanda innovativa l6sningar som bidrar till att effektivisera
elsystemet. | detta mal ingar att alla nya system, processer och forfaranden maste iaktta
cybersékerhetskraven. For att identifiera nya trender och mojliga framtida
cybersékerhetsrisker kommer en regelbunden rapportering att goéras i samband med den
overgripande rapporten om bedémning av cybersakerhetsrisker i samband med
gransoverskridande elfloéden.

De atgarder som planeras i natforeskriften ar viktiga for en tryggare elférsorjning inom EU.
Denna delegerade forordning kommer att faststalla harmoniserade regler som ar tillampliga pa
alla beroérda aktorer i alla medlemsstater. Den syftar till att uppna malen och samtidigt
sékerstélla lika spelregler for alla. Den kommer vidare att bidra till att integrera EU:s
elmarknad pa ett icke-diskriminerande satt och sakerstalla effektiv konkurrens.

Detta initiativs syften kan inte uppnas pa nationell niva, eftersom det &r inriktat pa
gransoverskridande elfléden och avser sammanlankade energinét i hela Europa.

Denna forordning har foljande syften:

o Faststalla regler for styrningen av cybersdkerhetsaspekter av gransoverskridande
elfloden, for att sdkerstalla elsystemets tillforlitlighet och ett ndra samarbete med
befintliga styrningsstrukturer pa cybersakerhetsomradet.

o Faststdlla gemensamma kriterier for beddmning av cybersékerhetsrisker for
elsystemets operativa tillforlitlighet med avseende pa gransoverskridande elfloden.

o Framja en gemensam ram for cybersdkerhet i elsektorn och darigenom framja en
gemensam lagsta cybersékerhetsniva for elsektorn i hela unionen.

o Foreskriva mekanismer for att bedéma hur cybersakerhetskontroller pa lagsta niva
och avancerad niva tillampas pa system som kan paverka gransoverskridande
elfloden.

o Inratta informationsfléden genom att faststalla regler for insamling och delning av

information om gransoverskridande elfloden, som &r forenliga med annan nationell
lagstiftning och EU-lagstiftning.

o Inratta effektiva processer for att identifiera, klassificera och reagera pa
cyberangrepp som paverkar granséverskridande elfloden.

o Inrdtta effektiva processer for hantering av grénsoverskridande elkriser i samband
med cyberangrepp.

o Faststalla gemensamma principer for cybersékerhetsovningar i elsektorn for att
stdrka dess resiliens och riskberedskap.

o Skydda information som utbyts i enlighet med denna forordning.

o Faststélla en process for att Overvaka genomférandet av denna forordning, bedéma

hur effektiva investeringarna i cybersakerhetsskydd &r och rapportera om
cybersakerhetsskyddets utveckling i hela unionen.

o Sdkerstalla  att  rekommendationerna  om  upphandlingsspecifikationer  pa
cybersakerhetsomradet ar relevanta for granséverskridande elfléden och inte hammar
innovation eller nya system, processer och forfaranden.
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2. SAMRAD SOM FOREGATT ANTAGANDET AV AKTEN

| artiklarna 59 och 61 i forordning (EU) 2019/943 faststélls ndrmare bestdmmelser om
utvecklingen av natforeskrifter, med specifika ansvarsomraden for Europeiska byran for
samarbete mellan energitillsynsmyndigheter (Acer), Europeiska natverket av systemansvariga
for overforingssystemet for el (Entso for el) och den europeiska enheten for unionens
systemansvariga for distributionssystem (EU DSO-enheten). Forordningen omfattar ocksa
sarskilda regler om detaljerade samrad med alla berorda intressenter. | artiklarna 31 och 56
faststalls krav pa omfattande samrad med berdrda intressenter i samband med utarbetandet av
en natforeskrift.

Natforeskriften ar den forsta foreskrift som utarbetas pa grundval av de nya regler som
faststélls genom forordning (EU) 2019/943, i synnerhet i enlighet med artikel 59.
Ansvarsomraden i den formella processen for utarbetande av natforeskriften anfortros at
Entso-E, EU DSO-enheten och Acer. Natforeskriften kommer att vara den forsta foreskrift
som utarbetas (gemensamt) av Entso-E och EU DSO-enheten.

Innan den officiella processen for utarbetande av natforeskriften togs i bruk paborjade man
2020 ett informellt arbete under ledning av generaldirektoratet for energi, vilket mynnade ut i
en teknisk rapport i borjan av 2021.

Dérefter utarbetade Acer ramriktlinjer under perioden mars—juli 2021. De systemansvariga for
overforingssystem och de systemansvariga for distributionssystem inrédttade, med stod av
Acer, kommissionen och Europeiska unionens cybersakerhetsbyra, flera gemensamma
undergrupper i mars 2021. Dessa skulle ta fram det tekniska innehallet inom de viktigaste
omraden som skulle omfattas av Acers ramriktlinjer och i forlangningen av natforeskriften. |
april 2021 genomfdrde Acer ett tvd manader langt offentligt samrad om utkastet till
ramriktlinjer, dar berérda intressenter uppmanades inkomma med sina synpunkter. Acer fick
in 42 svar, varav huvuddelen kom fran foretag eller ssmmanslutningar inom energisektorn
baserade i EU:s medlemsstater. Utifran de inkomna synpunkterna reviderade Acer innehallet
i sitt utkast till riktlinjer i samradd med berorda intressenter, i synnerhet Entso for el och EU
DSO-enheten, och I&mnade de reviderade riktlinjerna till kommissionen den 27 juli 2021.

Den process for utarbetande av natforeskrifter som faststalls i artikel 59 i férordning (EU)
2019/943 inbegriper ett omfattande deltagande av berdrda intressenter och en sérskild
redaktionskommitté for att hjalpa Entso for el och EU DSO-enheten att utarbeta
natforeskriften. | enlighet med artikel 59.10 i férordning (EU) 2019/943 inréttade Entso for el
den 8 september 2021 en redaktionskommitté for att inleda den formella processen att ta fram
ett utkast. Med beaktande av forslagen fran de berérda intressenter som anges i artikel 59 och
i kommissionens skrivelse till Entso-E av den 23 juli 2021 uppmanade Entso-E formellt de
berdrda intressenterna att utse en foretrédare till redaktionskommittén for att delta aktivt i de
manatliga motena och félja upp arbetet.

Entso-E och EU DSO-enheten inledde ett offentligt samradd om utkastet till natforeskrift®.
Samradet pagick i en manad fran den 12 november till den 10 december 2021. Tva offentliga
workshoppar for intressenter holls den 19 november och den 8 december 2021. Entso-E och
EU DSO-enheten holl ocksa ad hoc-moten och utbytte synpunkter med berorda intressenter
vid behov. Detta skedde innan det slutliga forslaget till natforeskrift 1amnades till Acer for
granskning den 14 januari 2022.

5 Offentligt samrad: https://www.entsoe.eu/news/2021/11/12/entso-e-and-eu-dso-entity-launch-a-public-
consultation-on-the-network-code-on-cybersecurity/
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Under perioden januari—juli 2022 granskade Acer den foreslagna nétforeskriften for att
sékerstalla att den Overensstamde med relevanta ramriktlinjer och bidrog till
marknadsintegrering, icke-diskriminering, effektiv konkurrens och en valfungerande
marknad. | samband med granskningen radfragade Acer i stor utstrackning de berérda
intressenterna® vid sérskilda utfragningar och beaktade de synpunkter som inkom fran alla
berdrda intressenter i samband med utarbetandet av forslaget under ledning av Entso-E och
EU DSO-enheten.

Kommissionen har beaktat de kommentarer som inkommit och har reviderat den delegerade
forordningen i forhallande till det utkast som lamnats av Acer. | samband med detta
genomforde kommissionen ocksa under perioden 23 maj—20 juni 2023 samrad expertniva
med gruppen for samordning pa elomradet, i lamplig form och vid ratt tidpunkt. Detta
faststalls i forfarandet for den delegerade befogenheten att anta generellt tillampliga atgarder
som kompletterar eller andrar icke vasentliga delar av forordning (EU) 2019/943. Ingen
omrostning och inget formellt yttrande forvantades fran gruppen. Samtidigt underrattades
Europaparlamentet och radet och medlemsstaternas experter, i enlighet med det
interinstitutionella avtalet om béttre lagstiftning fran 2016 och den gemensamma
overenskommelsen om delegerade akter som ar fogad till avtalet’. Utover att radfraga gruppen
for samordning pa elomradet radfragade generaldirektoratet for energi, i samarbete med
general direktoratet for kommunikationsnat, innehall och teknik och Europeiska unionens
cybersakerhetsbyrd, dven samarbetsgruppen for natverks- och informationssystem
(arbetsomradet for energi). Kommissionen har slutfort nasta steg i antagandeforfarandet, efter
samrad pa expertniva med gruppen for samordning pa elomradet. Samradet mellan
kommissionens avdelningar har anvénts for att begara och erhalla formella yttranden fran
andra avdelningar med ett legitimt intresse av ett utkast till text. Kommissionen lade ut
utkastet till delegerad forordning pa kommissionens webbplats "Kom med synpunkter”
mellan den 20 oktober och den 17 november, sa att en bredare allmanhet kunde ta del av det
under fyra veckor, , och sa att alla intressenter kunde inkomma med synpunkter. Alla bidrag
som inkommit &r offentliga och tillgangliga pa webbplatsen, och kommissionen har beaktat
relevanta synpunkter i texten.

3. DEN DELEGERADE AKTENS RATTSLIGA ASPEKTER

Artikel 59.2 i forordning (EU) 2019/943 ger kommissionen befogenhet att anta delegerade
akter i enlighet med artikel 68 for att komplettera den férordningen nér det galler utarbetande
av natforeskrifter pa vissa omraden.

Nér det galler cybersdkerhet ndmns i artikel 59.2 e sektorspecifika regler for
cybersakerhetsaspekter av gransoverskridande elfloéden, inklusive regler om gemensamma
minimikrav, planering, évervakning, rapportering och krishantering.

| kommissionens genomférandebeslut (EU) 2020/14798 faststalls prioritetsforteckningar for
utarbetande av natforeskrifter och riktlinjer for el for perioden 2020-2023. | artikel 1 i det
beslutet foreskrivs utarbetandet av sektorsspecifika regler for cybersakerhetsaspekter av
gransoverskridande elfloden.

6 T&D Europe, CSIRT-nétverket, EU DSO-enheten, SmartEn, NIS-arbetsomradet for energi, Entso for
el, nominerade elmarknadsoperatorer.

7 Interinstitutionellt avtal mellan Europaparlamentet, Europeiska unionens rdd och Europeiska
kommissionen om béttre lagstiftning (EUT L 123, 12.5.20186, s. 1).

8 Kommissionens genomforandebeslut (EU) 2020/1479 av den 14 oktober 2020 om uppréttande av

prioritetsférteckningar for utarbetande av natforeskrifter och riktlinjer for el for perioden 2020-2023
och for gas 2020 (EUT L 338, 15.10.2020, s. 10).
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Forordning (EU) 2019/941° om riskberedskap inom elsektorn ar av yttersta vikt dven for
natforeskriften, eftersom den foreskriver att det ska inforas lampliga verktyg for att
forebygga, forbereda sig infor och hantera eventuella elkriser i en anda av solidaritet och
Oppenhet. Ett cyberangrepp kan orsaka, bidra till eller sammanfalla med en elkris enligt
definitionen i artikel 2.9 i forordning (EU) 2019/941 som paverkar de gransoverskridande
elflodena. Natforeskriften kommer att bygga pa befintliga rattsliga cybersékerhetskrav och
syftar till att komplettera dessa for att 6ka cybersakerheten for elsektorn i EU. De allmanna
reglerna om sékerhet i natverks- och informationssystem enligt direktiv (EU) 2022/2555 (NIS
2-direktivet)!® kompletteras av natforeskriften. Detta sikerstéller att cyberangrepp pé korrekt
satt identifieras som en risk och att atgarder som de foranleder pa korrekt satt avspeglas i
riskberedskapsplanerna.

Né&tforeskriften utarbetades till viss del samtidigt som en revidering gjordes av en del av den
viktigaste lagstiftningen om cybersakerhet (i synnerhet direktiv (EU) 2016/1148, NIS-
direktivet). Alla som bidragit till utarbetandet av texten har stravat efter att sdkerstalla storsta
mojliga samstammighet, konsekvens och forenlighet med de andra lagstiftningséandringar som
diskuterades parallellt.

Den 14 december 2022 antogs slutligen direktiv (EU) 2022/2555 om atgarder for en hdg
gemensam cybersakerhetsniva i hela unionen, om andring av férordning (EU) nr 910/2014
och direktiv (EU) 2018/1972 och om upphdvande av direktiv (EU) 2016/1148 (NIS-
direktivet). Syftet med det direktivet &r att ytterligare forbattra resiliensen och formagan till
incidenthantering i bade offentlig och privat sektor och i EU som helhet. Natforeskriften har
darfor anpassats till det nya antagna direktivet.

9 Europaparlamentets och radets férordning (EU) 2019/941 av den 5 juni 2019 om riskberedskap inom
elsektorn och om upphévande av direktiv 2005/89/EG (EUT L 158, 14.6.2019, s. 1).
10 Europaparlamentets och radets direktiv (EU) 2022/2555 av den 14 december 2022 om &tgarder for en

hog gemensam cybersakerhetsniva i hela unionen, om &ndring av férordning (EU) nr 910/2014 och
direktiv (EU) 2018/1972 och om upphdvande av direktiv (EU) 2016/1148 (NIS 2-direktivet) (EUT L
333, 27.12.2022, s. 80).
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KOMMISSIONENS DELEGERADE FORORDNING (EU) .../...

av den 11.3.2024

om komplettering av Europaparlamentets och radets férordning (EU) 2019/943 genom
inrattandet av en natforeskrift om sektorsspecifika regler for cybersakerhetsaspekter av

gransoverskridande elfléden

(Text av betydelse for EES)

EUROPEISKA KOMMISSIONEN HAR ANTAGIT DENNA FORORDNING
med beaktande av fordraget om Europeiska unionens funktionssatt,

med beaktande av Europaparlamentets och radets forordning (EU) 2019/943 av den 5 juni
2019 om den inre marknaden for el'!, sarskilt artikel 59.2 e, och

av foljande skal:

(1)
()

3)

(4)

Hanteringen av cybersakerhetsrisker ar mycket viktig for att uppratthalla en trygg
elforsorjning. och for att sakerstalla en hog niva av cybersakerhet i elsektorn.

Digitalisering och cybersakerhet ar avgorande for tillhandahdllandet av
samhallsviktiga tjanster och dérmed av strategisk betydelse for kritisk
energiinfrastruktur.

Europaparlamentets och radets direktiv (EU) 2022/2555 av den 14 december 2022'2
omfattar atgarder for en hog gemensam cybersakerhetsnivd i hela unionen.
Europaparlamentets och radets forordning (EU) 2019/941% kompletterar direktiv (EU)
2022/2555 genom att sékerstalla att cybersékerhetsincidenter i elsektorn pa ratt satt
identifieras som en risk och de atgarder som vidtas for att hantera dem aterspeglas
korrekt i riskberedskapsplanerna. Forordning (EU) 2019/943 kompletterar direktiv
(EU) 2022/2555 och forordning (EU) 2019/941 genom att faststalla sérskilda regler
for elsektorn pa unionsniva. Den har delegerade forordningen kompletterar ocksa
bestaimmelserna om elsektorn i direktiv (EU) 2022/2555 i de fall da
grénsoverskridande elfléden berors.

| ett sammanhang med sammanlénkade digitaliserade elsystem kan forebyggandet och
hanteringen av elkriser i samband med cyberangrepp inte anses som enbart en
nationell uppgift. Alla mojligheter till effektivare och billigare atgarder genom
regionalt samarbete och unionssamarbete bor utvecklas sa langt det gar. Darfor behdvs
en gemensam ram av regler och mer samordnade forfaranden for att sakerstélla att
medlemsstaterna och andra aktorer Klarar att samarbeta effektivt Over granserna, i en

11
12

13

EGT L 158, 14.6.2019, s. 54.

Europaparlamentets och radets direktiv (EU) 2022/2555 av den 14 december 2022 om atgarder for en
hog gemensam cybersakerhetsniva i hela unionen, om éndring av férordning (EU) nr 910/2014 och
direktiv (EU) 2018/1972 och om upphévande av direktiv (EU) 2016/1148 (NIS 2-direktivet) (EUT L
333, 27.12.2022, s. 80).

Europaparlamentets och radets forordning (EU) 2019/941 av den 5 juni 2019 om riskberedskap inom
elsektorn och om upphévande av direktiv 2005/89/EG (EUT L 158, 14.6.2019, s. 1).
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(5)

(6)

(")

(8)

anda av mer 6ppenhet, fortroende och solidaritet mellan medlemsstaterna och behériga
myndigheter med ansvar for el och cybersakerhet.

Den hantering av cybersakerhetsrisker som omfattas av denna forordning kraver en
strukturerad process som bland annat omfattar identifiering av risker for
gransoverskridande elfléden till foljd av cyberangrepp, berérda operativa processer
och omraden samt motsvarande cybersékerhetskontroller och verifieringsmekanismer.
Tidsramen for hela processen stracker sig dver flera ar, men varje enskilt steg bor
bidra till en hog gemensam niva av cybersakerhet i sektorn och en reducering av
cybersékerhetsriskerna. Alla deltagare i processen bor gora sitt yttersta for att utveckla
och enas om metoderna snarast mojligt och utan onddigt dréjsmal och under alla
omsténdigheter inom de tidsfrister som anges i forordningen.

Bedomningarna av cybersakerhetsrisker pa unions-, medlemsstats- och entitetsniva
enligt denna forordning far begransas till sadana som féljer pa cyberangrepp enligt
definitionen i Europaparlamentets och radets forordning (EU) 2022/2554, vilket
innebar att exempelvis fysiska angrepp, naturkatastrofer och avbrott pa grund av
forlust av anldaggningar eller ménskliga resurser inte omfattas. Unionstdckande och
regionala risker i samband med fysiska angrepp eller naturkatastrofer pa elomradet
omfattas redan av annan befintlig unionslagstiftning, sasom foérordning (EU)
2017/1485 (artikel 5) eller kommissionens foérordning (EU) 2017/1485 av
den 2 augusti 2017 om faststallande av riktlinjer for driften av eléverféringssystem. Pa
samma satt syftar direktiv (EU) 2022/2557 av den 14 december 2022 om Kkritiska
entiteters motstandskraft till att starka den fysiska resiliensen hos kritiska entiteter, och
det tdcker alla relevanta naturrisker och risker orsakade av manniskan vilka kan
paverka tillhandahallandet av samhéllsviktiga tjanster, t.ex. olyckor, naturkatastrofer,
hot mot folkhalsan sdsom pandemier samt hybridhot eller andra antagonistiska hot,
inbegripet terroristbrott, kriminell infiltration och sabotage.

Begreppet “entiteter med kritisk eller stor péverkan” 1 denna forordning é&r
grundlaggande for att faststélla vilka entiteter som bor vara foremal for de skyldigheter
som beskrivs i denna forordning. Det riskbaserade tillvagagangssatt som beskrivs i de
olika bestammelserna syftar till att identifiera de processer, tillgangar och entiteter
som paverkar de gransoverskridande elflédena. Beroende pd omfattningen av den
paverkan pa gransoverskridande elfléden som eventuella cyberangrepp har kan de
anses ha “’stor paverkan” eller “’kritisk paverkan”. I artikel 3 i direktiv (EU) 2022/2555
faststills begreppen visentliga” och viktiga” entiteter och kriterierna for
identifiering av entiteter i dessa kategorier. Manga av dem kommer att anses och
identifieras som “visentliga” 1 den mening som avses 1 artikel 3 1 direktiv (EU)
2022/2555 och samtidigt som entiteter med kritisk eller stor paverkan i enlighet med
artikel 24 i denna forordning, men de kriterier som faststalls i denna forordning avser
endast deras roll och paverkan nar det galler elprocesser som paverkar
grénsoverskridande floden, utan hansyn till de kriterier som faststélls i artikel 3 i
direktiv (EU) 2022/2555.

De entiteter som omfattas av denna férordnings tillampningsomrade och som anses ha
stor eller kritisk paverkan enligt artikel 24 i forordningen och omfattas av dess

14

Europaparlamentets och radets forordning (EU) 2022/2554 av den 14 december 2022 om digital
operativ motstandskraft for finanssektorn och om andring av forordningarna (EG) nr 1060/2009, (EU)
nr 648/2012, (EU) nr 600/2014, (EU) nr 909/2014 och (EU) 2016/1011 (EUT L 333, 27.12.2022, s. 1).
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(9)

(10)

(11)

(12)

skyldigheter, ar i forsta hand sadana entiteter som har en direkt paverkan pa de
grénsoverskridande elflédena i EU.

Denna forordning utnyttjar befintliga mekanismer, som redan inréttats genom annan
lagstiftning, for att sékerstélla effektivitet och motverka dubbelarbete nar det géller att
uppna malen.

Vid tillampningen av denna férordning bor medlemsstaterna, berérda myndigheter och
systemansvariga beakta de europeiska standarder och tekniska specifikationer som
antagits av de europeiska standardiseringsorganisationerna och agera i enlighet med
den unionslagstiftning som ror utslappandet pa marknaden eller ibruktagandet av
produkter som omfattas av den unionslagstiftningen.

For att reducera cybersakerhetsriskerna ar det noédvéndigt att faststélla ett detaljerat
regelverk for atgarder som vidtas av och samordnas mellan berérda intressenter vars
verksamhet avser cybersakerhetsaspekter av gransoverskridande elfléden, med sikte pa
att sakerstdlla systemsakerhet. Dessa organisatoriska och tekniska regler bor
sékerstdlla att de flesta elincidenter dar cybersékerhet ar grundorsaken hanteras
effektivt pa operativ nivd. Det ar nddvandigt att faststilla vad dessa berdrda
intressenter bor gora for att forhindra sadana kriser och vilka atgarder de kan vidta om
det inte l&ngre racker med enbart systemdriftsreglerna. Darfor &r det ndédvéandigt att
faststélla en gemensam ram med regler for hur man kan forebygga, forbereda sig for
och hantera samtidiga elkriser dar cybersdkerhet ar en grundorsak. Detta Okar
transparensen i den forberedande fasen och under en samtidig elkris och sakerstaller
att atgarder vidtas pa ett samordnat och effektivt satt tillsammans med de behdriga
cybersédkerhetsmyndigheterna i medlemsstaterna. Medlemsstaterna och berérda
entiteter bor vara skyldiga att samarbeta pa regional niva och i tillampliga fall pa
bilateral niva, i en anda av solidaritet. Dessa samarbeten och regler ar avsedda att
forbattra beredskapen for cybersakerhetsrisker till en lagre kostnad, vilket ocksa ar i
linje med malen i direktiv (EU) 2022/2555. Det forefaller ocksa nodvéndigt att starka
den inre elmarknaden genom att 6ka tilliten och fortroendet mellan medlemsstaterna,
och i synnerhet att reducera risken for onddiga inskrankningar i gransoverskridande
elfléden, vilket reducerar risken for negativa spridningseffekter i angransande
medlemsstater.

For en trygg elforsorjning kravs ett effektivt samarbete mellan medlemsstater,
unionens institutioner, organ, kontor och byrder samt berdrda intressenter.
Systemansvariga for distributionssystem och systemansvariga for dverforingssystem
har en viktig roll for att sdkerstédlla ett sékert, tillforlitligt och effektivt elsystem i
enlighet med artiklarna 31 och 40 i Europaparlamentets och radets direktiv (EU)
2019/944°. De olika tillsynsmyndigheterna och andra berérda behériga nationella
myndigheter har ocksa en viktig roll for att sakerstalla och 6vervaka cybersakerheten i
elforsorjningen, som ett led i sina arbetsuppgifter enligt direktiven (EU) 2019/944 och
(EU) 2022/2555. Medlemsstaterna bor utse en befintlig eller ny entitet till sin behdriga
nationella myndighet for genomférandet av denna forordning, med malet att
sékerstélla ett transparent och inkluderande deltagande av alla berérda aktorer,
effektiva forberedelser for ett korrekt genomférande av forordningen, samarbete
mellan de olika berorda intressenterna och behdriga myndigheterna pa el- och
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Europaparlamentets och radets direktiv (EU) 2019/944 av den 5 juni 2019 om gemensamma regler for
den inre marknaden for el och om andring av direktiv 2012/27/EU (omarbetning) (EUT L 158,
14.6.2019, s. 125).
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cyberséakerhetsomradet, samt att framja forebyggande atgarder, informationsutbyte och
efterhandsutvérdering avseende elkriser dar cybersakerhet ar en grundorsak.

| de fall da en entitet med stor eller kritisk paverkan tillhandahaller tjanster i mer &n en
medlemsstat, eller har sitt séte eller annat verksamhetsstélle eller en foretradare i en
medlemsstat men sina natverks- och informationssystem i en eller flera andra
medlemsstater, bor dessa medlemsstater uppmuntra sina respektive behdriga
myndigheter att gora sitt yttersta for att bistd och samarbeta med varandra vid behov.

Medlemsstaterna bor sékerstélla att de behdriga myndigheterna har de befogenheter
som ar nodvandiga i forhallande till entiteter med stor eller kritisk paverkan, for att
framja efterlevnaden av denna forordning. Dessa befogenheter bor géra det mojligt for
de behoriga myndigheterna att utfora inspektioner pa plats och tillsyn pa distans. Detta
kan innefatta slumpmassiga  kontroller, regelbundna revisioner, riktade
sakerhetsrevisioner baserade pa riskbedomningar eller riskrelaterad tillganglig
information och sékerhetsskanningar baserade pa objektiva, icke-diskriminerande,
rattvisa och transparenta riskbedomningskriterier, vilket innefattar att begéra
information som ar nddvandig for att bedoma de cybersakerhetsatgarder som vidtagits
av entiteten. Denna information bor omfatta dokumenterade cybersédkerhetsstrategier,
atkomstdata, dokument eller annan information som de behéver for att utféra sina
tillsynsuppgifter, samt bevis pa genomforandet av cybersikerhetsstrategier, t.ex.
resultaten av sakerhetsrevisioner som utforts av en kvalificerad revisor och respektive
underliggande bevisning.

For att motverka luckor eller dverlappningar mellan riskhanteringsskyldigheter som
infors for entiteter med stor paverkan eller kritisk paverkan bor de nationella
myndigheterna enligt direktiv (EU) 2022/2555 och de behoriga myndigheterna enligt
denna forordning samarbeta nar det galler genomférandet av riskhanteringsatgarder pa
cybersakerhetsomradet och tillsynen 6ver efterlevnaden av dessa atgarder pa nationell
niva. En entitets uppfyllande av de riskhanteringskrav pa cybersakerhetsomradet som
faststélls i denna forordning kan av de behoriga myndigheterna enligt direktiv (EU)
2022/2555 anses sakerstalla uppfyllandet av motsvarande krav i det direktivet och vice
versa.

For ett gemensamt tillvagagangssatt for att forebygga och hantera samtidiga elkriser
kravs att medlemsstaterna har en gemensam forstaelse av vad som utgor en samtidig
elkris och nar ett cyberangrepp &r en viktig faktor i en sddan. | synnerhet bor
samordning mellan medlemsstater och berdrda entiteter framjas i syfte att hantera
situationer dar en potentiell risk for stor elbrist eller for att el inte ska kunna levereras
till kunderna foreligger eller &r éverhangande och detta beror pa ett cyberangrepp.

| skal 1 i Europaparlamentets och radets férordning (EU) 2019/881% erkénns att
natverks- och informationssystem samt elektroniska kommunikationsndt och
kommunikationstjanster har en avgorande betydelse for samhallet och for att halla
igdng ekonomin inom nyckelsektorer som energi, medan skal 44 forklarar att
Europeiska unionens cybersakerhetsbyra (Enisa) boér samarbeta med Europeiska
unionens byra for samarbete mellan energitillsynsmyndigheter (Acer).
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Europaparlamentets och radets forordning (EU) 2019/881 av den 17 april 2019 om Enisa (Europeiska
unionens  cybersdkerhetsbyrd) och om  cybersakerhetscertifiering av  informations- och
kommunikationsteknik och om upphédvande av férordning (EU) nr 526/2013 (cybersakerhetsakten)
(EUT L 151, 7.6.2019, s. 15).
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Genom forordning (EU) 2019/943 tilldelas systemansvariga for éverforingssystem och
systemansvariga for distributionssystem sarskilda ansvarsomraden med avseende pa
cybersédkerhet. Deras europeiska sammanslutningar, Europeiska nétverket av
systemansvariga for overforingssystemet for el (Entso for el) och den europeiska
enheten for unionens systemansvariga for distributionssystem (EU DSO-enheten) ska,
I enlighet med artiklarna 30 respektive 55 i den forordningen, framja cybersékerhet i
samarbete med relevanta myndigheter och reglerade enheter.

En gemensam strategi for att forebygga och hantera samtidiga elkriser dar
cybersékerhet ar en grundorsak forutsatter ocksa att alla berdrda intressenter anvander
harmoniserade metoder och definitioner for att identifiera risker som ror
cybersékerheten i elforsorjningen. Det maste ocksa vara mojligt att effektivt jamfora
hur vél de och deras grannar presterar pa detta omrade. Darfor ar det nodvandigt att
faststélla processerna, rollerna och ansvarsomradena for utveckling och uppdatering av
riskhanteringsmetoder,  kriterier ~ for  klassificering av  néatincidenter  och
cybersékerhetsatgarder som ar anpassade till de cybersakerhetsrisker som paverkar
grénsoverskridande elfloéden.

Medlemsstaterna ar, genom den behdériga myndighet som utsetts for denna férordning,
ansvariga for att identifiera de entiteter som uppfyller kriterierna for att anses som
entiteter med stor eller kritisk paverkan. For att undanrdja skillnaderna mellan
medlemsstaterna i detta avseende och sékerstalla rattslig sékerhet vad galler
riskhanteringsatgarderna avseende cybersékerhet och rapporteringsskyldigheterna for
alla relevanta entiteter, bor det faststéllas ett antal kriterier som avgor vilka entiteter
som omfattas av denna forordnings tillampningsomrade. Denna uppséttning kriterier
bor faststéllas och regelbundet uppdateras genom den process for utarbetande och
antagande av villkor och metoder som faststalls i denna férordning.

Bestammelserna i denna férordning bor inte paverka tillampningen av
unionslagstiftning om sarskilda regler for certifiering av informations- och
kommunikationsteknikprodukter (IKT-produkter), IKT-tjdnster och IKT-processer,
och i synnerhet inte tillampningen av forordning (EU) 2019/881 med avseende pa
ramverket for inrdttandet av europeiska ordningar for cybersékerhetscertifiering. Inom
ramen for denna forordning bor IKT-produkter dven omfatta teknisk utrustning och
programvara som mojliggor direkt interaktion med det elektrotekniska néatet, i
synnerhet industriella kontrollsystem som kan anvéndas for dverforing, distribution
och produktion av energi och for insamling och Gverforing av tillhérande information.
Bestammelserna bor sakerstalla att de relevanta sékerhetsmalen i artikel 51 i
forordning (EU) 2019/881 uppfylls av de IKT-produkter, IKT-tjanster och IKT-
processer som ska upphandlas.

Senare tids cyberangrepp visar att entiteter allt oftare ar maltavlor for angrepp mot
leveranskedjor. Sadana angrepp mot leveranskedjor paverkar inte bara de enskilda
entiteter som ar foremal for dem utan kan dven ha kaskadeffekter pa stérre angrepp pa
entiteter som de & sammankopplade med i elnétet. Darfor har bestdmmelser lagts till
som bor bidra till att reducera de cybersakerhetsrisker som ar forbundna med processer
som ror leveranskedjan, i synnerhet upphandling, och som paverkar
grénsoverskridande elfléden.

Eftersom utnyttjandet av sarbarheter i natverks- och informationssystem kan orsaka
betydande avbrott i energifdorsorjningen och skada for ekonomin och konsumenterna
bor dessa sarbarheter snabbt identifieras och atgardas for att reducera riskerna. For att
frimja ett effektivt genomforande av denna férordning bor berdrda entiteter och
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behdriga myndigheter samarbeta for att Ova och testa verksamhet som anses
andamalsenlig for detta syfte, inbegripet utbyte av information om cyberhot,
cyberangrepp, sarbarheter, verktyg och metoder, typer av taktik, teknik och
forfaranden, beredskap for hantering av cybersakerhetsrisker och andra évningar. | och
med att tekniken standigt utvecklas och elsektorn genomgar en snabb digitalisering
bor genomforandet av de bestdmmelser som antas inte hdmma innovation eller utgtra
ett hinder for att fa tilltrade till elmarknaden och darefter anvanda innovativa lésningar
som bidrar till att gora elsystemet effektivare och mer hallbart..

Den information som samlas in i syfte att Overvaka genomforandet av denna
forordning bor begransas pa ett rimligt satt utifran principen om behovsenlig
behorighet. Intressenterna bor ges uppnaeliga och andamalsenliga tidsfrister for att
ldmna in sadan information. Dubbel anmalan bor undvikas.

Cybersakerhetsskyddet stannar inte vid unionens granser. For ett sdkert system kréavs
att angrénsande tredjeléander deltar. Unionen och dess medlemsstater bor stréva efter
att stddja angransande tredjelander vars elinfrastruktur & sammankopplad med det
europeiska elnatet att tillampa liknande cybersakerhetsregler som de som faststalls i
denna forordning.

For att snabbt forbattra sékerhetssamordningen och testa framtida bindande villkor och
metoder bor Entso for el, EU DSO-enheten och de behériga myndigheterna borja
utarbeta en icke-bindande végledning sa fort denna forordning har trétt i kraft.
Végledningen kommer att fungera som utgangspunkt for utarbetandet av framtida
villkor och metoder. Samtidigt bor de behdriga myndigheterna identifiera entiteter
som kandidater till entiteter med stor eller kritisk paverkan som pa frivillig grund kan
borja uppfylla skyldigheterna.

Denna forordning har utarbetats i nara samarbete med Acer, Enisa, Entso for el, EU
DSO-enheten och andra intressenter for att verkningsfulla, balanserade och
proportionella regler ska kunna antas, baserat pa 6ppenhet och delaktighet.

Forordningen kompletterar och forbattrar de krishanteringsatgarder som faststalls i
EU-ramen for hantering av cyberkriser, enligt kommissionens rekommendation (EU)
2017/1584%. Ett cyberangrepp kan ocksd orsaka, bidra till eller sammanfalla med en
elkris enligt definitionen i artikel 2.9 i forordning (EU) 2019/941 som paverkar de
gransoverskridande elflodena. En sadan elkris skulle kunna leda till en samtidig elkris
enligt definitionen i artikel 2.10 i foérordning (EU) 2019/941. En sadan incident kan
ocksa paverka andra sektorer som ar beroende av en trygg elférsérjning. Om
incidenten sedan eskalerar till en storskalig cybersékerhetsincident i den mening som
avses i artikel 16 i direktiv (EU) 2022/2555 bor den artikelns bestdammelser om
inrattande av det europeiska kontaktndtverket for cyberkriser (EU-CyCLONe)
tillampas. For krishantering pa unionsniva bor berorda intressenter stodja sig pa EU-
arrangemangen for integrerad politisk krishantering (IPCR-arrangemang) enligt radets
genomforandebeslut (EU) 2018/199318,

Denna forordning bor inte paverka medlemsstaternas befogenhet att vidta de atgarder
som ar nodvandiga for att skydda sin vasentliga sakerhetsintressen, uppratthalla
allman ordning och sé&kerhet och mdojliggora utredning, upptéckt och lagféring av

17
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Kommissionens rekommendation (EU) 2017/1584 av den 13 september 2017 om samordnade insatser
vid storskaliga cyberincidenter och cyberkriser (EUT L 239, 19.9.2017, s. 36).
Radets genomforandebeslut (EU) 2018/1993.
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brott, i Overensstimmelse med unionsratten. Enligt artikel 346 i EUF-fordraget bor
ingen medlemsstat vara skyldig att lamna sadan information vars avsldjande den anser
strida mot sina vésentliga sékerhetsintressen.

Aven om denna forordning i princip tillampas pé entiteter som bedriver verksamhet
inom produktion av el fran karnkraftverk kan en del sadan verksamhet vara kopplad
till nationell sékerhet.

Unionens dataskyddslagstiftning och integritetslagstiftning bor tillampas pa all
behandling av personuppgifter inom ramen for denna forordning. | synnerhet bor
denna forordning inte paverka tillimpningen av Europaparlamentets och radets
forordning (EU) 2016/679'°, Europaparlamentets och radets direktiv 2002/58/EG?
eller Europaparlamentets och rédets forordning (EU) 2018/1725%'. Darmed bor den
inte paverka exempelvis uppgifterna och befogenheterna for de myndigheter som &r
behoriga att dvervaka efterlevnaden av unionens tillampliga dataskyddslagstiftning
och integritetslagstiftning.

Mot bakgrund av hur viktigt det & med internationellt samarbete om cybersékerhet
bor de behdriga myndigheter som ansvarar for att utfora arbetsuppgifter de tilldelats
enligt denna foérordning och som utses av medlemsstaterna kunna delta i
internationella samarbetsnétverk. Darfor bor de behdriga myndigheterna for utforandet
av sina arbetsuppgifter kunna utbyta information, inbegripet personuppgifter, med
behériga myndigheter i tredjelander, under forutsattning att villkoren i unionens
dataskyddslagstiftning om overféring av personuppgifter till tredjelander, bland annat
villkoren i artikel 49 i férordning (EU) 2016/679, uppfylls.

Behandling av personuppgifter i den utstrackning som ar ndédvéandig och proportionell
for att sakerstalla sékerhet i tillgangar hos entiteter med stor eller kritisk paverkan kan
anses vara laglig pd grund av att sddan behandling ar forenlig med en réttslig
forpliktelse som avilar den personuppgiftsansvarige i enlighet med kraven i artikel 6.1
c och artikel 6.3 i forordning (EU) 2016/679. Behandling av personuppgifter kan dven
vara nodvandig pa grund av berattigade intressen hos entiteter med stor eller kritisk
paverkan, samt tillhandahallare av sakerhetsteknik och sékerhetstjanster som agerar pa
dessa entiteters végnar, i enlighet med artikel 6.1 f i férordning (EU) 2016/679, bland
annat nar sadan behandling &r nodvandig for arrangemang for informationsutbyte om
cybersakerhet eller frivillig relevant information i enlighet med denna forordning.
Atgéarder som ror férebyggande, upptickt, identifiering, begrdnsning, analys och
hantering av cyberangrepp, atgarder for att 6ka medvetenheten om specifika cyberhot,
informationsutbyte i samband med avhjalpande av sarbarheter och samordnat
meddelande av sarbarhetsinformation, frivilligt informationsutbyte om sadana
cyberangrepp samt cyberhot och sarbarheter, angreppsindikatorer, typer av taktik och
teknik och forfaranden, cybersakerhetsvarningar och konfigurationsverktyg kan kréva
behandling av vissa kategorier av personuppgifter, sasom IP-adresser, webbadresser
(URL), domannamn, e-postadresser och, i den man de avsl6jar personuppgifter,
tidsstamplar. Personuppgiftsbehandling av behdriga myndigheter, gemensamma
kontaktpunkter och CSIRT-enheter kan utgdra en réattslig forpliktelse eller anses vara
nodvandig for att utféra en uppgift av allmant intresse eller som ett led i den
personuppgiftsansvariges myndighetsutdévning i enlighet med artikel 6.1 c eller e och
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Forordning (EU) 2016/679.
Direktiv 2002/58/EG.
Forordning (EU) 2018/1725.
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artikel 6.3 i forordning (EU) 2016/679, eller pa grund av ett berattigat intresse hos
entiteterna med stor eller kritisk paverkan, enligt vad som avses i artikel 6.1 f i den
forordningen. Vidare kan nationell ratt innehalla bestammelser som tillater att
behoriga myndigheter, gemensamma kontaktpunkter och CSIRT-enheter, i den
utstrackning som ar nédvandig och proportionell for att sakerstalla sakerhet i natverks-
och informationssystem hos entiteter med stor eller kritisk paverkan, behandlar
sérskilda kategorier av personuppgifter i enlighet med artikel 9 i férordning (EU)
2016/679, sarskilt genom att foreskriva lampliga och sarskilda atgarder for att skydda
fysiska personers grundlaggande réattigheter och intressen, déribland tekniska
begransningar for vidareutnyttjande av sadana uppgifter samt anvandning av moderna
sakerhetsatgarder och integritetsbevarande atgarder, sasom pseudonymisering, eller
kryptering i de fall dd anonymisering avsevart kan paverka det efterstravade
andamalet.

Sakerheten for personuppgifter undergrévs ofta till foljd av cyberangrepp. | detta
sammanhang bor de behdriga myndigheterna samarbeta och utbyta information om
alla relevanta fragor med de myndigheter som avses i forordning (EU) 2016/679 och
direktiv 2002/58/EG.

Europeiska datatillsynsmannen har horts i enlighet med artikel 42.1 i férordning (EU)
2018/1725 och avgav ett yttrande den 17 november 2023.

HARIGENOM FORESKRIVS FOLJANDE.

KAPITEL |

ALLMANNA BESTAMMELSER

Artikel 1

Innehall

| den hér forordningen faststalls en néatféreskrift med sektorspecifika regler for
cybersékerhetsaspekter av gransoverskridande elfléden, bland annat regler om gemensamma
minimikrav, planering, évervakning, rapportering och krishantering.

Artikel 2

Tillampningsomrade

Denna forordning galler cybersékerhetsaspekter av grénsoéverskridande elfloden i
foljande entiteters verksamhet, om de identifieras som entiteter med stor eller kritisk
paverkan i enlighet med artikel 24:

(a) Elforetag enligt definitionen i artikel 2.57 i direktiv (EU) 2019/944.

(b) Nominerade elmarknadsoperatdrer enligt definitionen i artikel 2.8 i férordning
(EV) 2019/943.
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Organiserade marknadsplatser eller organiserade marknader enligt definitionen
i artikel 2.4 i kommissionens genomforandeférordning (EU) nr 1348/2014%,
vilka genomfor transaktioner med produkter av relevans for de
grénsoverskridande elflédena.

(d) Leverantorer av kritiska IKT-tjanster enligt artikel 3.9 i denna férordning.

(e) Entso for el inrattat i enlighet med artikel 28 i forordning (EU) 2019/943.

() EU DSO-enheten inrattad i enlighet med artikel 52 i férordning (EU)
2019/943.

(g) Balansansvariga parter enligt definitionen i artikel 2.14 i foérordning (EU)
2019/943.

(h) Laddningsoperatérer med ansvar for laddningspunkter enligt definitionen i
bilaga I till direktiv (EU) 2022/2555.

()  Regionala samordningscentrum inrattade i enlighet med artikel 35 i férordning
(EV) 2019/943.

(1) Leverantorer av hanterade sékerhetstjanster (MSSP, Managed Security Service
Provider) enligt definitionen i artikel 6.40 i direktiv (EU) 2022/2555.

(k) Varje annan entitet eller tredje part till vilken ansvar har delegerats eller
tilldelats i enlighet med denna forordning.

2. Foljande myndigheter ar ansvariga for att, som en del av sina nuvarande mandat,

utfora de uppgifter som de tilldelas i denna férordning:

(@) Europeiska unionens byrd for samarbete mellan energitillsynsmyndigheter
(Acer), inrdttad genom foérordning (EU) 2019/942.

(b) Nationella behdriga myndigheter som ansvarar for att utféra de uppgifter som
de tilldelas i enlighet med denna forordning och som utses av medlemsstaterna
i enlighet med artikel 4, eller behdrig myndighet.

(c) Nationella tillsynsmyndigheter utsedda av varje medlemsstat i enlighet med
artikel 57.1 i direktiv (EU) 2019/944.

(d) Behoriga myndigheter med ansvar for riskberedskap (RP-NCA, Risk
Preparedness — National Competent Authority) inrattade i enlighet med
artikel 3 i férordning (EU) 2019/941.

(e) Enheter for hantering av it-sakerhetsincidenter (CSIRT-enheter) som utses eller
inréttas i enlighet med artikel 10 i direktiv (EU) 2022/2555.

() Behoriga myndigheter med ansvar for cybersakerhet (CS-NCA, Cybersecurity
— National Competent Authority) som utses eller inréttas i enlighet med
artikel 8 i direktiv (EU) 2022/2555.

(g) Europeiska unionens cybersakerhetsbyra (Enisa), inrattad i enlighet med
forordning (EU) 2019/881.

(h) Varje annan myndighet eller tredje part till vilken ansvar har delegerats eller
tilldelats i enlighet med artikel 4.3.

22 Kommissionens genomforandeforordning (EU) nr 1348/2014 av den 17 december 2014 om rapportering av

uppgifter for att genomfora artikel 8.2 och 8.6 i Europaparlamentets och radets férordning (EU) nr 1227/2011
om integritet och éppenhet pé grossistmarknaderna for energi (EUT L 363, 18.12.2014, s. 121).
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Denna forordning ska ocksa tillampas pa alla entiteter som inte ar etablerade i
unionen men som tillhandahaller tjanster till entiteter i unionen, forutsatt att de har
identifierats som entiteter med stor eller kritisk paverkan av de behdriga
myndigheterna i enlighet med artikel 24.2.

Denna forordning paverkar inte medlemsstaternas ansvar for att skydda nationell
sékerhet och deras befogenhet att skydda andra vésentliga statliga funktioner,
daribland sakerstallandet av statens territoriella integritet och uppratthallandet av lag
och ordning.

Denna forordning paverkar inte medlemsstaternas ansvar for att skydda nationell
sakerhet i samband med verksamhet som rér produktion av el fran kéarnkraftverk,
inbegripet verksamhet inom karnenergins vardekedja, i enlighet med férdragen.

Entiteter, behdriga myndigheter, gemensamma kontaktpunkter pa entitetsniva och
CSIRT-enheter ska behandla personuppgifter i den utstrackning som kravs for
tillampningen av denna forordning och i enlighet med férordning (EU) 2016/679, i
synnerhet ska sadan behandling baseras pa artikel 6 i den forordningen.

Artikel 3
Definitioner

Foljande definitioner galler:

1) tillgang: all information, programvara eller maskinvara i natverks- och
informationssystemen, antingen materiell eller immateriell, som har varde for en
enskild person, en organisation eller en regering.

(2) behdrig myndighet for riskberedskap: den behdriga myndighet som utsetts i enlighet
med artikel 3 i forordning (EU) 2019/941.

3) enhet for hantering av it-sékerhetsincidenter (CSIRT-enhet): en enhet som ansvarar
for risk- och incidenthantering i enlighet med artikel 10 i direktiv (EU) 2022/2555.

4) tillgang med kritisk paverkan: en tillgdng som ar nodvandig for att utféra en process
med kritisk paverkan.

(5) entitet med kritisk paverkan: en entitet som utfor en process med kritisk paverkan
och som identifieras av de behdriga myndigheterna i enlighet med artikel 24.

(6) omrade med kritisk paverkan: ett omrade som definieras av en i artikel 2.1 avsedd
entitet, som rymmer alla tillgangar med kritisk paverkan och inom vilket atkomsten
till dessa tillgangar kan kontrolleras, och som definierar tillampningsomradet for
cybersakerhetskontrollerna pa avancerad niva.

@) process med kritisk paverkan: verksamhetsprocess som utfors av en entitet for vilken
indexen for paverkan pa cybersékerheten for el ligger dver troskelvardet for kritisk
paverkan.

(8) troskelvarde for kritisk paverkan: de i artikel 19.3 b avsedda indexvérdena for
paverkan pa cybersdkerheten for el (ECII), over vilka ett cyberangrepp pa en
verksamhetsprocess kommer att orsaka allvarliga avbrott i de gransdverskridande
elflodena.

9) leverantor av kritiska IKT-tjanster: en entitet som tillhandahaller en IKT-tjanst eller

en IKT-process som ar nodvandig for en process med kritisk eller stor paverkan som
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(10)
(11)
(12)
(13)
(14)

(15)

(16)

7)
(18)

(19)
(20)

(21)

(22)
(23)

(24)

(25)

inverkar pa cybersakerhetsaspekter av granséverskridande elfléden och som, om den
aventyras, kan orsaka ett cyberangrepp vars paverkan overskrider troskelvardet for
kritisk eller stor paverkan.

gransoverskridande elflode: gransoverskridande flode enligt definitionen i artikel 2.3
i forordning (EU) 2019/943.

cyberangrepp: en incident enligt definitionen i artikel 3.14 i forordning (EU)
2022/2554.

cybersakerhet: cybersékerhet enligt definitionen i artikel 2.1 i forordning (EU)
2019/881.

cybersakerhetskontroll: atgarder eller forfaranden som vidtas i syfte att undvika,
upptéacka, motverka eller minimera cybersakerhetsrisker.

cybersakerhetsincident: en incident enligt definitionen i artikel 6.6 i direktiv (EU)
2022/2555.

ledningssystem for cybersékerhet: policyer, forfaranden, riktlinjer och tillhérande
resurser och verksamheter, som gemensamt forvaltas av en entitet, med malet att
skydda dess informationstillgangar fran cyberhot genom systematiskt uppréattande,
implementering, drift, 6vervakning, 6versyn, underhall och forbattring av sakerheten
hos en organisations natverks- och informationssystem.

driftscentrum for cybersakerhet: sarskilt centrum dar en teknisk grupp bestaende av
en eller flera experter, med stéd av it-system for cybersdkerhet, utfor
sékerhetsrelaterade uppgifter (tjanster utférda av driftscentrumet for cyberséakerhet,
CSOC-tjanster), till exempel hantering av cyberangrepp och fel i
sékerhetskonfigurationer, sékerhetsovervakning, logganalys och upptiackt av
cyberangrepp.

cyberhot: ett cyberhot enligt definitionen i artikel 2.8 i férordning (EU) 2019/881.

hantering av cybersékerhetsméassig sarbarhet: identifiering och atgardande av
sarbarheter.

entitet: entitet enligt definitionen i artikel 6.38 i direktiv (EU) 2022/2555.

forvarning: den information som kravs for att indikera om en betydande incident
misstanks ha orsakats av olagliga eller avsiktligt skadliga handlingar eller kan ha
gransoverskridande verkningar.

index for paverkan pa cybersékerheten for el (ECII): index eller klassificeringsskala
som rangordnar de mojliga  konsekvenserna av  cyberangrepp  pa
verksamhetsprocesser som ingar i gransoverskridande elfloden.

europeisk ordning for cyberséakerhetscertifiering: ordning enligt definitionen i
artikel 2.9 i férordning (EU) 2019/881.

entitet med stor paverkan: en entitet som utfér en process med stor paverkan och som
identifieras av de behdriga myndigheterna i enlighet med artikel 24.

process med stor paverkan: verksamhetsprocess som utfors av en entitet for vilken
indexvardena for paverkan pa cybersékerheten for el ligger over troskelvardet for
stor paverkan.

tillgang med stor paverkan: en tillgang som ar nodvandig for att utfora en process
med stor paverkan.
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(26)

(27)

(28)
(29)
(30)
(31)
(32)
(33)
(34)

(35)

(36)

(37)
(38)

(39)
(40)

(41)

(42)

troskelvarde for stor paverkan: de i artikel 19.3 b avsedda vardena pa indexen for
paverkan pa cybersakerheten for el, dver vilka ett framgangsrikt cyberangrepp pa en
process kommer att orsaka allvarliga avbrott i de granséverskridande elflédena.

omrade med stor paverkan: ett omrade som definieras av en i artikel 2.1 fortecknad
entitet, som rymmer alla tillgangar med stor paverkan och inom vilket atkomsten till
dessa tillgangar kan kontrolleras, och som definierar tillampningsomradet for
cybersakerhetskontrollerna pa lagsta niva.

IKT-produkt: en [IKT-produkt enligt definitionen i artikel 2.12 i férordning
(EU) 2019/881.

IKT-tjanst: en IKT-tjanst enligt definitionen i artikel 2.13 i forordning (EU)
2019/881.

IKT-process: en IKT-process enligt definitionen i artikel 2.14 i foérordning
(EU) 2019/881.

aldre system: ett &ldre IKT-system enligt definitionen i artikel 2.13 i férordning (EU)
2022/2554.

nationell gemensam kontaktpunkt: den gemensamma kontaktpunkt som utses eller
inrdttas av varje medlemsstat i enlighet med artikel 8.3 i direktiv (EU) 2022/2555.

NIS-cyberkrishanteringsmyndigheter: de myndigheter som utses eller inréttas i
enlighet med artikel 9.1 i direktiv (EU) 2022/2555.

initiativtagare: entitet som tar initiativ till utbyte, delning eller lagring av
information.

upphandlingsspecifikationer: de specifikationer som entiteter faststaller for
upphandling av nya eller uppdaterade IKT-produkter, IKT-processer eller 1KT-
tjanster.

foretradare: en i unionen etablerad fysisk eller juridisk person som uttryckligen har
utsetts att foretrada en entitet med stor eller kritisk paverkan som inte &r etablerad i
unionen men som levererar tjanster till entiteter i unionen, och till vilken en behdrig
myndighet eller en CSIRT-enhet kan véanda sig i stéllet for till entiteten med stor eller
kritisk paverkan, i frdgor som galler de skyldigheter som den entiteten har enligt
denna forordning.

risk: risk enligt definitionen i artikel 6.9 i direktiv (EU) 2022/2555.

riskpaverkansmatris: matris som anvands under riskbedémningen for att faststélla
den resulterande paverkansnivan for varje bedomd risk.

samtidig elkris: samtidig elkris enligt definitionen i artikel 2.10 i forordning (EU)
2019/941.

gemensam kontaktpunkt pa entitetsniva: gemensam kontaktpunkt pa entitetsniva som
utses enligt artikel 38.1 c.

intressent: varje part som har ett intresse av en organisations eller process fungerande
verksamhet och fortlopande drift, sasom anstdllda, direktorer, aktieagare,
tillsynsmyndigheter, sammanslutningar, leverantérer och kunder.

standard:: standard enligt definitionen i artikel 2.1 i direktiv (EU) 1025/2012.
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(43)

(44)

(45)

(46)

(47)

(48)

systemdriftsregion: systemdriftsregion enligt definitionen i bilaga I till Acers beslut
05-2022 om definition av systemdriftsregioner, vilka faststéllts i enlighet med artikel
36 i forordning 2019/943.

systemansvariga: systemansvarig for distributionssystem och systemansvarig for
overforingssystem enligt definitionerna i artikel 2.29 och 2.35 i direktiv (EU)
2019/944.

unionsomfattande process med kritisk paverkan: varje process inom elsektorn,
eventuellt involverande flera entiteter, for vilken den méjliga paverkan fran ett
cyberangrepp anses kunna vara stor i den unionsomfattande beddmningen av
cybersékerhetsrisker.

unionsomfattande process med stor paverkan: varje process inom elsektorn,
eventuellt involverande flera entiteter, for vilken den méjliga paverkan fran ett
cyberangrepp anses kunna vara stor i en unionsomfattande beddmningen av
cybersékerhetsrisker.

ej avhjalpt, aktivt utnyttjad sarbarhet: sarbarhet som annu inte har offentliggjorts och
avhjalpts och for vilken det finns tillforlitliga bevis pa att en aktor anvant skadlig kod
mot ett system utan tillstand fran systemets &gare.

sarbarhet: sarbarhet enligt definitionen i artikel 6.15 i direktiv (EU) 2022/2555.
Artikel 4

Behdrig myndighet

Sa snart som mojligt och under alla omstandigheter senast den [Publikationsbyran:
for in datumet = sex manader efter ikrafttradandet av denna férordning] ska varije
medlemsstat utse en nationell statlig myndighet eller tillsynsmyndighet som ska
ansvara for att utfora de uppgifter som den tilldelas genom denna férordning
(behdrig myndighet). Fram till dess att den behdriga myndigheten har fatt i uppdrag
att utféra uppgifterna enligt denna forordning ska den tillsynsmyndighet som utsetts
av varje medlemsstat i enlighet med artikel 57.1 i direktiv (EU) 2019/944 utfdra den
behoriga myndighetens uppgifter i enlighet med denna férordning.

Medlemsstaterna ska utan drojsmal underratta kommissionen, Acer, Enisa,
samarbetsgruppen for nét- och informationssékerhet, som inréttats i enlighet med
artikel 14 i direktiv (EU) 2022/2555, och gruppen for samordning pa elomradet, som
inrattats genom artikel 1 i kommissionens beslut av den 15 november 20122, och
meddela dem namnet pa och kontaktuppgifterna for den behoriga myndighet som
utsetts i enlighet med punkt 1 i denna artikel och eventuella senare andringar dérav.

Medlemsstaterna far tillata att deras behdriga myndighet delegerar uppgifter som den
tilldelats genom denna férordning till andra nationella myndigheter, med undantag
for de uppgifter som anges i artikel 5. Varje behorig myndighet ska Overvaka att de
myndigheter till vilka den har delegerat uppgifter tillampar denna forordning. Den
behdriga myndigheten ska for de myndigheter till vilka en uppgift har delegerats
meddela namn, kontaktuppgifter, tilldelade uppgifter och eventuella senare andringar

Kommissionens beslut av den 15 november 2012 om inrdttande av gruppen for samordning pa
elomradet (EUT C 353, 17.11.2012, s. 2).
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darav till kommissionen, Acer, gruppen for samordning pa elomradet, Enisa och
samarbetsgruppen for nat- och informationssakerhet.

Artikel 5

Samarbete mellan relevanta myndigheter och organ pa nationell niva

De behoriga myndigheterna ska samordna och sakerstalla lampligt samarbete mellan de
behoriga myndigheterna med ansvar for cybersakerhet, cyberkrishanteringsmyndigheterna, de
nationella tillsynsmyndigheterna, de behdriga myndigheterna med ansvar for riskberedskap
och CSIRT-enheterna i syfte att fullgora de relevanta skyldigheter som faststélls i denna
forordning. De behdriga myndigheterna ska ocksa samordna med andra organ eller
myndigheter enligt vad som faststélls av varje medlemsstat, for att sakerstélla effektiva
forfaranden och undvika Overlappande uppgifter och skyldigheter. De behdriga
myndigheterna ska kunna ge respektive nationella tillsynsmyndigheter i uppdrag att begara ett
yttrande fran Acer i enlighet med artikel 8.3.

Artikel 6

Villkor, metoder eller planer

1. Systemansvariga for Overforingssystem ska, i samarbete med EU DSO-enheten,
utarbeta forslag till villkor eller metoder i enlighet med punkt 2, eller till planer i
enlighet med punkt 3.

2. Foljande villkor eller metoder, och eventuella andringar av dessa, ska vara féremal
for alla behdriga myndigheters godkannande:

(@ Metoderna for bedomning av cybersakerhetsrisker i enlighet med artikel 18.1.

(b) Den dvergripande rapporten om beddmning av cybersékerhetsrisker i samband
med gransdverskridande elfléden i enlighet med artikel 23.

(c) Cyberséakerhetskontrollerna pa lagsta niva och avancerad niva i enlighet med
artikel 29, jamforelsen av cybersékerhetskontroller for el med standarder i
enlighet med artikel 34, inbegripet cybersakerhetskontrollerna pa lagsta niva
och avancerad niva i leveranskedjan i enlighet med artikel 33.

(d) En rekommendation om upphandling pa cybersékerhetsomradet i enlighet med

artikel 35.
() Metoden med en klassificeringsskala for cyberangrepp i enlighet med artikel
37.8.
3. Forslagen till regionala planer for reducering av cybersakerhetsrisker i enlighet med

artikel 22 ska godkannas av alla behoriga myndigheter i den berorda
systemdriftsregionen.

4. De forslag till villkor eller metoder som fortecknas i punkt 2 eller till planer som
fortecknas i punkt 3 ska innehalla ett forslag till tidsplan for genomférande och en
beskrivning av forvantad effekt pa malen for denna férordning.

5. EU DSO-enheten far lamna ett motiverat yttrande till de berérda systemansvariga for
overforingssystem fram till tre veckor fore tidsfristen for att l&mna in forslaget till
villkor, metoder eller planer till de behdriga myndigheterna. De systemansvariga for
overforingssystem som ansvarar for forslaget till villkor, metoder eller planer ska
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beakta det motiverade yttrandet fran EU DSO-enheten innan de lamnar in forslaget
for de behoriga myndigheternas godkédnnande. Om EU DSO-enhetens yttrande inte
beaktas, ska de systemansvariga for 6verforingssystem motivera det.

Vid gemensam utveckling av villkor, metoder och planer ska deltagande
systemansvariga for overféringssystem ha ett ndra samarbete. Systemansvariga for
overforingssystem ska, med bistand fran Entso for el och i samarbete med EU DSO-
enheten, regelbundet informera behdriga myndigheter och Acer om framstegen med
att utveckla villkoren, metoderna eller planerna.

Artikel 7

Omrostningsregler for systemansvariga for 6verforingssystem

Systemansvariga for overforingssystem som beslutar om forslag till villkor eller
metoder ska, om de inte kan na en overenskommelse, fatta beslut med kvalificerad
majoritet. En kvalificerad majoritet for sadana forslag ska beraknas enligt foljande:

(@) Systemansvariga for overforingssystem som representerar minst 55 % av
medlemsstaterna, och

(b) systemansvariga for overforingssystem som representerar medlemsstater som
omfattar minst 65 % av unionens befolkning.

En blockerande minoritet i fraga om beslut om férslag till villkor eller metoder som
fortecknas i artikel 6.2 ska omfatta systemansvariga for Overforingssystem som
representerar minst fyra medlemsstater; i annat fall ska den kvalificerade majoriteten
anses vara uppnadd.

En systemdriftsregions systemansvariga for Overforingssystem som beslutar om
forslag till planer som fortecknas i artikel 6.2 ska, om de inte kan na en
overenskommelse och den berorda systemdriftsregionen bestar av fler an fem
medlemsstater, fatta beslut med kvalificerad majoritet. For en kvalificerad majoritet
for forslag som fortecknas i artikel 6.2 krévs

(@) systemansvariga for overforingssystem som representerar minst 72 % av de
berdrda medlemsstaterna, och

(b) systemansvariga for dverforingssystem som representerar medlemsstater som
omfattar minst 65 % av det berérda omradets befolkning.

En blockerande minoritet i fraga om beslut om forslagen till planerna ska inkludera
atminstone ett minimiantal systemansvariga for 6verforingssystem som representerar
mer & 35% av befolkningen i1 de deltagande medlemsstaterna, samt
systemansvariga for overforingssystem som representerar ytterligare minst en berérd
medlemsstat; i annat fall ska den kvalificerade majoriteten anses vara uppnadd.

Da systemansvariga for overforingssystem beslutar om forslag till villkor eller
metoder enligt artikel 6.2 ska en rost tillskrivas varje medlemsstat. Om det finns flera
systemansvariga for Overforingssystem pa en medlemsstats territorium, ska
medlemsstaten fordela rostvardet mellan de systemansvariga for 6verféringssystem.

Om de systemansvariga for overforingssystem, i samarbete med EU DSO-enheten,
inte kan lamna in ett ursprungligt eller &ndrat forslag till villkor, metoder eller planer
till de relevanta behdriga myndigheterna inom de tidsfrister som anges i denna
forordning, ska de lamna in de relevanta utkasten till villkor, metoder eller planer till
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de berorda behdriga myndigheterna och Acer. De ska forklara vad som har férhindrat
en Overenskommelse. De behoriga myndigheterna ska gemensamt vidta lampliga
atgarder for att anta de nodvandiga villkoren, metoderna eller planerna. Detta kan till
exempel goéras genom att begdra andringar av utkasten i enlighet med denna punkt,
genom att revidera och komplettera de utkasten eller, i de fall da inga utkast har
lamnats in, genom att faststalla och godkénna de nddvandiga villkoren, metoderna
eller planerna.

Artikel 8
Inlamnande av forslag till de behériga myndigheterna

De systemansvariga for overforingssystem ska l&mna in forslagen till villkor,
metoder eller planer for godkénnande till de relevanta beh6riga myndigheterna inom
de respektive tidsfrister som anges i artiklarna 18, 23, 29, 33, 34, 35 och 37. De
behdriga myndigheterna far gemensamt forlanga dessa tidsfrister under exceptionella
omstandigheter, sarskilt i fall dar en tidsfrist inte kan hallas pa grund av
omsténdigheter som de systemansvariga for overféringssystem eller EU DSO-
enheten inte kan kontrollera.

Forslag till villkor, metoder eller planer enligt punkt 1 ska lamnas in fér kdnnedom
till Acer samtidigt som de ld&mnas in till de behériga myndigheterna.

P& gemensam begaran av de nationella tillsynsmyndigheterna ska Acer avge ett
yttrande om forslaget till villkor, metoder eller planer inom sex manader fran
mottagandet av forslagen till villkor, metoder eller planer och underratta de
nationella tillsynsmyndigheterna och de behdriga myndigheterna om yttrandet.
Nationella tillsynsmyndigheter, behdriga myndigheter med ansvar for cybersékerhet
och alla andra myndigheter som har utsetts till behdriga myndigheter ska samordna
med varandra innan de nationella tillsynsmyndigheterna begér ett yttrande fran Acer.
Acer far inkludera rekommendationer i ett sadant yttrande. Acer ska samrada med
Enisa innan Acer avger ett yttrande om de forslag som fortecknas i artikel 6.2.

De behériga myndigheterna ska samrada, samordna och driva ett ndra samarbete med
varandra for att na en dverenskommelse om de féreslagna villkoren, metoderna eller
planerna. Innan de godk&nner villkoren, metoderna eller planerna ska de vid behov
se over och komplettera forslagen, efter samrad med Entso for el och EU DSO-
enheten, for att sékerstalla att forslagen ar forenliga med denna férordning och bidrar
till en hog gemensam cybersékerhetsniva i hela unionen.

De behoriga myndigheterna ska besluta om villkoren, metoderna eller planerna inom
sex manader fran det att den relevanta behdriga myndigheten eller, i tillampliga fall,
fran det att den sista relevanta behériga myndigheten tagit emot villkoren, metoderna
eller planerna.

Om Acer avger ett yttrande ska de relevanta behdriga myndigheterna beakta detta
yttrande och fatta sina beslut inom sex manader fran mottagandet av Acers yttrande.

Om de behériga myndigheterna gemensamt kréver en &ndring av de foreslagna
villkoren, metoderna eller planerna for att godk&nna dem, ska de systemansvariga for
overforingssystem, i samarbete med EU DSO-enheten, utarbeta ett forslag till en
sadan &ndring av villkoren, metoderna eller planerna. De systemansvariga for
overforingssystem ska inom tva manader fran de behoriga myndigheternas begéran
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lamna in det &ndrade forslaget for godkannande. De behdriga myndigheterna ska
besluta om de andrade villkoren, metoderna eller planerna inom tva manader fran det
att de ldamnats in.

Om de behdriga myndigheterna inte har kunnat nd nagon dverenskommelse inom
den tid som anges i punkt 5 eller 7, ska de underratta kommissionen om detta.
Kommissionen far vidta lampliga atgarder for att gora det mojligt att anta de villkor,
metoder eller planer som krévs.

De systemansvariga for overforingssystem, med bistand fran Entso for el, och av EU
DSO-enheten, ska offentliggora villkoren, metoderna eller planerna pa sina
webbplatser efter godkannande av de relevanta behériga myndigheterna, savida inte
denna information anses vara konfidentiell i enlighet med artikel 47.

De behdriga myndigheterna far gemensamt begara forslag till andringar av de
godkanda villkoren, metoderna eller planerna fran de systemansvariga for
overforingssystem och EU DSO-enheten och faststélla en tidsfrist for inlamning av
dessa forslag. De systemansvariga for overforingssystem, i samarbete med EU DSO-
enheten, far dven pa eget initiativ lamna forslag till andringar till de behdriga
myndigheterna. Forslagen till andring av villkoren, metoderna eller planerna ska
utarbetas och godkéannas i enlighet med forfarandet i denna artikel.

Minst vart tredje ar efter det forsta antagandet av respektive villkor, metoder eller
planer, ska de systemansvariga for overforingssystem i samarbete med EU DSO-
enheten se over de antagna villkorens, metodernas eller planernas effektivitet och
utan onddigt drojsmal rapportera resultaten av Oversynen till de behdriga
myndigheterna och Acer.

Artikel 9

Samréad

De systemansvariga for dverforingssystem ska, med bistand fran Entso for el och i
samarbete med EU DSO-enheten, samradda med intressenter, daribland Acer, Enisa
och varje medlemsstats behdriga myndighet, om utkasten till forslag till de villkor
eller metoder som fortecknas i artikel 6.2 och till de planer som avses i artikel 6.3.
Samradet ska vara i minst en manad.

Forslag till villkor eller metoder som fortecknas i artikel 6.2 och som lamnas in av de
systemansvariga for overforingssystem, i samarbete med EU DSO-enheten, ska
offentliggoras och lamnas in for samrad pa unionsniva. Forslag till planer som avses
i artikel 6.3 och som lamnas in pa regional niva av de relevanta systemansvariga for
overforingssystem, i samarbete med EU DSO-enheten, ska lamnas in for samrad pa
atminstone regional niva.

De systemansvariga for dverforingssystem, med bistand fran Entso for el, och EU
DSO-enheten som ansvarar for forslaget till villkor, metoder eller planer ska
vederborligen beakta de synpunkter fran intressenter som framkommit vid de samrad
som genomforts i enlighet med punkt 1, innan forslaget ldamnas in for formellt
godkénnande. | samtliga fall ska en vélgrundad motivering for eller emot inférande
av synpunkterna fran samradet tillhandahallas tillsammans med inlamnandet och
offentliggoras i god tid fore, eller samtidigt med, forslaget till villkor eller metoder.
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Artikel 10

Deltagande av intressenter

Acer ska, i ndra samarbete med Entso for el och EU DSO-enheten, organisera deltagande av
intressenter, inbegripet regelbundna moten med intressenter for att kartlagga problem och
foresla forbattringar i fraga om genomférandet av denna férordning.

SV

Artikel 11

Kostnadstackning

De kostnader som bérs av de systemansvariga for Overforingssystem och de
systemansvariga for distributionssystem och som héarror fran de skyldigheter som
faststélls i denna forordning och ar féremal for reglerade nattariffer, inbegripet de
kostnader som béars av Entso for el och EU DSO-enheten, ska bedémas av den
relevanta nationella tillsynsmyndigheten i varje medlemsstat.

Kostnader som beddms vara rimliga, effektiva och proportionella ska tdckas genom
nattariffer eller andra l&mpliga mekanismer, som faststalls av den relevanta
nationella tillsynsmyndigheten.

Pa begéran av de relevanta nationella tillsynsmyndigheterna ska de systemansvariga
for éverforingssystem och systemansvariga for distributionssystem som avses i punkt
1, inom en rimlig tidsperiod som faststélls av den nationella tillsynsmyndigheten,
tillhandahalla den information som kravs for att underlatta bedomningen av de
uppkomna kostnaderna.

Artikel 12

Overvakning

Acer ska Overvaka genomfdrandet av denna forordning i enlighet med artikel 32.1 i
forordning (EU) 2019/943 och artikel 4.2 i forordning (EU) 2019/942. Under
overvakningen far Acer samarbeta med Enisa och begara stod fran Entso for el och
EU DSO-enheten. Acer ska regelbundet informera gruppen for samordning pa
elomradet och samarbetsgruppen for nat- och informationssakerhet om
genomforandet av denna forordning.

Acer ska minst vart tredje ar efter denna forordnings ikrafttradande offentliggora en
rapport for att

(@) se over laget i genomforandet av de tillampliga riskhanteringsatgarderna
avseende cybersakerhet i fraga om entiteter med stor och kritisk paverkan,

(b) faststélla om ytterligare regler om gemensamma krav, planering, évervakning,
rapportering och krishantering kan bli nédvéndiga for att férebygga risker for
elsektorn, och

(c) identifiera forbattringsomraden for revideringen av denna forordning, eller
faststalla omraden som inte omfattas och nya prioriteringar som kan uppsta pa
grund av den tekniska utvecklingen.

Senast den [Publikationsbyran: for in datumet = 12 manader efter ikrafttradandet av
denna forordning] far Acer, i samarbete med Enisa och efter samrad med Entso for el
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och EU DSO-enheten, utfarda en vagledning om den relevanta information som ska
meddelas Acer for 6vervakningsandamal samt om processen och frekvensen for
insamlingen, pa grundval av de resultatindikatorer som faststalls i enlighet med
punkt 5.

De behdriga myndigheterna kan fa atkomst till relevant information som innehas av
Acer och som samlats in i enlighet med denna artikel.

Acer ska i samarbete med Enisa och med stéd av Entso for el och EU DSO-enheten
utfarda icke-bindande resultatindikatorer for bedémning av operativ tillforlitlighet
avseende cybersakerhetsaspekter av granséverskridande elfloden.

De entiteter som fortecknas i artikel 2.1 i denna férordning ska till Acer ldmna den
information som krévs for att Acer ska kunna utféra de uppgifter som fortecknas i
punkt 2.

Artikel 13

Riktmarkning

Senast den [Publikationsbyran: for in datumet = inom 12 manader fran
ikrafttradandet av denna forordning] ska Acer, i samarbete med Enisa, upprétta en
icke-bindande véagledning for riktmarkning av cybersékerhet. VVagledningen ska ge
de nationella tillsynsmyndigheterna en forklaring av principerna for de genomforda
cybersékerhetskontrollernas riktmarkning i enlighet med punkt 2 i denna artikel, med
beaktande av kostnaderna for att genomféra kontrollerna och effektiviteten hos de
processer, produkter, tjanster, system och losningar som anvénds for att genomféra
sadana kontroller. Acer ska beakta befintliga riktmarkningsrapporter vid
faststéllandet av den icke-bindande végledningen for riktméarkning av cybersakerhet.
Acer ska lamna den icke-bindande végledningen for riktmarkning av cybersakerhet
till de nationella tillsynsmyndigheterna for kdnnedom.

Inom 12 manader fran upprattandet av vagledningen for riktmarkning i enlighet med
punkt 1 ska de nationella tillsynsmyndigheterna genomféra en riktmarkningsanalys
for att bedéma om nuvarande investeringar i cybersékerhet

(@) reducerar risker som péaverkar gransoverskridande elfloden,

(b) tillhandahaller oOnskade resultat och effektivitetsvinster nar det galler
utvecklingen av elsystemen,

(c) &r effektiva och integrerade i den Gvergripande upphandlingen av tillgangar
och tjanster.

For riktmarkningsanalysen far de nationella tillsynsmyndigheterna ta hansyn till den
icke-bindande végledning for riktmarkning av cybersakerhet som faststallts av Acer,
och ska de sarskilt bedoma

(@) de genomsnittliga cybersékerhetsrelaterade utgifterna for att reducera de risker
som paverkar de gransoverskridande elflédena, i synnerhet nar det galler
entiteter med stor och kritisk paverkan,

(b) i samarbete med Entso for el och EU DSO-enheten, genomsnittspriserna pa de
cybersakerhetstjanster, cybersékerhetssystem och cybersékerhetsprodukter som
i stor utstrackning bidrar till att forbattra och  uppratthalla
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riskhanteringsatgéarderna avseende cybersékerhet i de olika
systemdriftsregionerna,

(c) forekomsten av  cybersékerhetstjanster,  cybersakerhetssystem  och
cybersékerhetsprodukter som lampar sig fér genomfdrandet av denna
forordning, samt jamforbarheten hos de darmed férbundna kostnaderna och
funktionerna, genom vilket eventuella nédvandiga atgarder for att framja
utgifternas andamalsenlighet kan identifieras, sarskilt i de fall da det kan
komma att krdvas investeringar i cybersakerhetsteknik.

All information som ror riktmérkningsanalys ska hanteras och behandlas i enlighet
med dataklassificeringskraven i denna forordning, cybersakerhetskontrollerna pa
lagsta niva och rapporten om beddmning av cybersékerhetsrisker i samband med
gransoverskridande elfléden. Den riktmdarkningsanalys som avses i punkterna 2 och 3
far inte offentliggoras.

Utan att det paverkar konfidentialitetskraven i artikel 47 och behovet av att skydda
sékerheten for entiteter som omfattas av bestdmmelserna i denna férordning ska den
riktmarkningsanalys som avses i punkterna 2 och 3 i denna artikel delas med alla
nationella tillsynsmyndigheter, alla behoriga myndigheter, Acer, Enisa och
kommissionen.

Artikel 14

Overenskommelse med systemansvariga for éverféringssystem fran lander utanfor unionen

1.

SV

Inom 18 manader fran denna forordnings ikrafttradande ska de systemansvariga for
overforingssystem i en systemdriftsregion som grénsar till ett tredjeland strava efter
att med det angransande tredjelandets systemansvariga for 6verforingssystem na en
overenskommelse som star i Gverensstimmelse med relevant unionsratt och som
utgor grunden for samarbetet kring cybersékerhetsskydd och
samarbetsarrangemangen avseende cybersékerhet med dessa systemansvariga for
overforingssystem.

De systemansvariga for overforingssystem ska informera den behdriga myndigheten
om de dverenskommelser som natts i enlighet med punkt 1.

Artikel 15

Rattsliga foretradare

Entiteter som inte &r etablerade i unionen, men tillhandahaller tjanster till entiteter i
unionen och har anmalts som entiteter med stor eller kritisk paverkan i enlighet med
artikel 24.6, ska inom tre manader fran anmalan skriftligen utse en foretradare i
unionen och informera den anmalande behdriga myndigheten om detta.

Till denna foretrddare kan varje behorig myndighet eller CSIRT-enhet i unionen
vanda sig utover eller i stéllet for entiteten med stor eller kritisk paverkan i fragor
som galler de skyldigheter som den entiteten har enligt denna férordning Entiteten
med stor eller kritisk paverkan ska ge sin rattsliga foretradare nodvéandiga
befogenheter och tillrackliga resurser for att garantera ett effektivt samarbete i ratt tid
med de relevanta behdriga myndigheterna eller CSIRT-enheterna.
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Foretradaren ska vara etablerad i en av de medlemsstater dér entiteten erbjuder sina
tjanster. Entiteten ska anses omfattas av jurisdiktionen i den medlemsstat dar
foretradaren ar etablerad. Entiteter med stor eller kritisk paverkan ska anmala den
rattsliga foretrddarens namn, postadress, e-postadress och telefonnummer till den
behoriga myndigheten i den medlemsstat dar den rattsliga foretrddaren har sin
hemvist eller ar etablerad.

Det ska vara majligt att halla den utsedda rattsliga foretradaren ansvarig for bristande
efterlevnad av skyldigheterna enligt denna forordning, utan att det paverkar de
skadestandskrav och rattsliga atgarder som kan riktas direkt mot entiteten med stor
eller kritisk paverkan.

Om det inte finns nagon foretradare i unionen som utsetts enligt denna artikel, far
varje medlemsstat dar entiteten tillhandahaller tjanster vidta rattsliga atgarder mot
entiteten for bristande efterlevnad av skyldigheterna enligt denna férordning.

Att en rattslig foretradare inom unionen utses enligt punkt 1 ska inte utgbra en
etablering i unionen.

Artikel 16

Samarbete mellan Entso for el och EU-DSO-enheten

Entso for el och EU DSO-enheten ska samarbeta vid utférandet av bedémningar av
cybersékerhetsrisker i enlighet med artiklarna 19 och 21, och i synnerhet vid féljande
uppgifter:

(@) Utarbetande av metoderna for bedémning av cybersékerhetsrisker i enlighet
med artikel 18.1.

(b) Utarbetande av den O&vergripande rapporten om beddmning av
cybersékerhetsrisker i samband med gransoverskridande elfléden i enlighet
med artikel 23.

(c) Utveckling av den gemensamma ramen for cybersékerhet i elsektorn i enlighet
med kapitel 11I.

(d) Utarbetande av en rekommendation om upphandling pa cybersakerhetsomradet
i enlighet med artikel 35.

(e) Utarbetande av metoden med en Kklassificeringsskala for cyberangrepp i
enlighet med artikel 37.8.

()  Utveckling av det prelimindra indexet for paverkan pa cybersakerheten for el
(ECII) i enlighet med artikel 48.1 a.

(g) Utarbetande av den konsoliderade preliminéra forteckningen éver entiteter med
stor och kritisk paverkan i enlighet med artikel 48.3.

(h) Utarbetande av den prelimindra forteckningen &ver unionsomfattande
processer med stor och kritisk paverkan i enlighet med artikel 48.4.

(i) Utarbetande av den prelimindra forteckningen Over europeiska och
internationella standarder och kontroller i enlighet med artikel 48.6.

(j) Utforande av den unionsomfattande beddmningen av cybersékerhetsrisker i
enlighet med artikel 19.
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(k) Utforande av regionala bedémningar av cybersakerhetsrisker i enlighet med
artikel 21.

() Utformning av de regionala planerna for reducering av cybersakerhetsrisker i
enlighet med artikel 22.

(m) Utarbetande av en vagledning om  europeiska ordningar  for
cybersakerhetscertifiering av IKT-produkter, IKT-tjanster och IKT-processer i
enlighet med artikel 36.

(n) Utarbetande av riktlinjer for genomfaérandet av denna forordning i samrad med
Acer och Enisa.

Samarbetet mellan Entso for el och EU DSO-enheten kan ske i form av en
arbetsgrupp for cybersakerhetsrisker.

Entso for el och EU-DSO-enheten ska regelbundet informera Acer, Enisa,
samarbetsgruppen for nat- och informationssakerhet och gruppen for samordning pa
elomradet om framstegen med genomférandet av de unionsomfattande och regionala
beddomningarna av cybersakerhetsrisker i enlighet med artiklarna 19 och 21.

Artikel 17

Samarbete mellan Acer och de behdriga myndigheterna

Acer ska i samarbete med varje behdrig myndighet

1)

()

overvaka genomforandet av riskhanteringsatgarderna avseende cybersakerhet i
enlighet med artikel 12.2 a och rapporteringsskyldigheterna enligt artiklarna 27 och
39, och

Overvaka antagningsprocessen och genomférandet av villkoren, metoderna eller
planerna i enlighet med artikel 6.2 och 6.3. Samarbetet mellan Acer, Enisa och varje
behorig myndighet kan ske i form av ett 8organ for Overvakning av
cybersékerhetsrisker.

KAPITEL 1l

RISKBEDOMNING OCH IDENTIFIERING AV RELEVANTA
CYBERSAKERHETSRISKER

Artikel 18

Metoder for beddmning av cybersakerhetsrisker

Senast den [Publikationsbyran: for in datumet = inom nio manader fran
ikrafttradandet av denna férordning] ska de systemansvariga for dverforingssystem,
med bistand fran Entso for el, i samarbete med EU DSO-enheten och efter samrad
med samarbetsgruppen for nat- och informationssakerhet, ldmna in ett forslag till
metoder for bedomning pa unionsniva, regional niva och medlemsstatsniva av
cybersékerhetsrisker.

Metoderna for bedomning pa unionsniva, regional niva och medlemsstatsniva av
cybersakerhetsrisker ska innehalla foljande:
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(@) En forteckning 6ver cyberhot som ska beaktas, inbegripet atminstone féljande
hot mot leveranskedjan:

i)  Ettallvarligt och ovéntat fall av funktionsfel i leveranskedjan.

i)  Otillganglighet for IKT-produkter, IKT-tjanster eller IKT-processer i
leveranskedjan.

iii)  Cyberangrepp som initieras av aktorer i leveranskedjan.

iv) Lackage av kanslig information genom leveranskedjan, inbegripet
sparning i leveranskedjan.

v) Inférande av svagheter eller bakdorrar i IKT-produkter, IKT-tjénster eller
IKT-processer genom aktorer i leveranskedjan.

(b) Kriterierna for att utvardera paverkan av cybersdkerhetsrisker som stor eller
kritisk med hjélp av faststéllda troskelvérden for konsekvenser och sannolikhet.

(c) En strategi for att analysera de cybersakerhetsrisker som harror fran éldre
system, cyberangreppens kaskadeffekter och realtidskaraktdren hos
natdriftssystemen.

(d) En strategi for att analysera de cybersakerhetsrisker som harror fran beroendet
av en enda leverantor av IKT-produkter, IKT-tjanster eller IKT-processer.

Metoderna for bedémning pa unionsniva, regional niva och medlemsstatsniva av
cybersékerhetsrisker ska vid beddémningen av cybersakerhetsrisker anvanda samma
riskpaverkansmatris. Riskpaverkansmatrisen ska

(@) ge ett matt pd konsekvenserna av cyberangrepp utifran kriterierna
i)  belastningsforlust,
ii minskad elproduktion,
iii)  kapacitetsforlust i den priméra frekvensreserven,

iv) kapacitetsforlust for att ateruppbygga ett elnat till driftstatus utan att
forlita sig pa det externa dverforingsnatet efter en fullstandig eller partiell
avstangning (aven kallat dodnatsstart),

v) forvantad varaktighet hos ett elavbrott som paverkar kunderna, i
kombination med avbrottets omfattning raknat i antal kunder, och

vi) andra kvantitativa eller kvalitativa kriterier som rimligen skulle kunna
fungera som en indikator pa effekterna av ett cyberangrepp pa
gransoverskridande elfloden,

(b) ge ett matt pa sannolikheten for en incident, uttryckt som antalet cyberangrepp
per ar.

| metoderna for bedémning pa unionsniva av cybersakerhetsrisker ska det beskrivas
hur troskelvérden, i form av ECIlI-varden, for stor och kritisk paverkan kommer att
faststallas. ECII-vardet ska gora det mojligt for entiteterna att, med hjalp av de
kriterier som avses i punkt 2 b, uppskatta paverkan av riskerna pa deras
verksamhetsprocess under de konsekvensbedoémningar for verksamheten som de
utfor i enlighet med artikel 26.4 c i.
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Entso for el, i samordning med EU DSO-enheten, ska informera gruppen for
samordning pa elomradet om de férslag till metoder for beddmning av
cybersékerhetsrisker som utarbetas i enlighet med punkt 1.

Artikel 19

Unionsomfattande bedémning av cybersakerhetsrisker

Inom nio manader fran godkénnandet av metoderna for beddémning av
cybersakerhetsrisker i enlighet med artikel 8 och darefter vart tredje ar ska Entso for
el, i samarbete med EU DSO-enheten och i samrad med samarbetsgruppen for nat-
och informationssékerhet, utan att det paverkar tillampningen av artikel 22 i direktiv
(EU) 2022/2555, gora en unionsomfattande beddmning av cybersakerhetsrisker och
utarbeta ett utkast till rapport om den unionsomfattande beddmningen av
cybersakerhetsrisker. For detta andamal ska de att anvdnda de metoder som
utvecklats i enlighet med artikel 18 och godkénts i enlighet med artikel 8, for att
identifiera, analysera och utvardera de mojliga konsekvenserna av cyberangrepp som
paverkar elsystemets driftsakerhet och stor de gransoverskridande elflodena. | den
unionsomfattande beddmningen av cybersékerhetsrisker ska inte cyberangreppens
rattsliga, ekonomiska eller anseendemassiga skada beaktas.

Den rapporten om den unionsomfattande beddémningen av cybersakerhetsrisker ska
innehalla foljande:

(@) De unionsomfattande processerna med stor paverkan och de unionsomfattande
processerna med Kritisk paverkan.

(b) En riskpaverkansmatris som entiteterna och de behdériga myndigheterna ska
anvanda for att beddma den cybersékerhetsrisk som identifieras i bedémningen
pa medlemsstatsniva av cybersakerhetsrisker i enlighet med artikel 20 och i
bedémningen pa entitetsnivd av cybersakerhetsrisker i enlighet med artikel
26.2 b.

Nar det géller de unionsomfattande processerna med stor paverkan och de
unionsomfattande processerna med kritisk paverkan ska rapporten om den
unionsomfattande bedomningen av cybersékerhetsrisker innehalla foljande:

(@) En beddmning av de mojliga konsekvenserna av ett cyberangrepp med hjélp av
matten som faststélls i den metod for bedomning av cybersékerhetsrisker som
utvecklats i enlighet med artikel 18 punkterna 2, 3 och 4 och godkénts i
enlighet med artikel 8.

(b) Det ECII-varde och de troskelvarden for stor och kritisk paverkan som de
behdriga myndigheterna ska anvanda i enlighet med artikel 24.1 och 24.2 for
att identifiera entiteter med stor och kritisk paverkan som deltar i de
unionsomfattande processerna med stor paverkan och i de unionsomfattande
processerna med kritisk paverkan.

Entso for el ska, i samarbete med EU DSO-enheten, 1dmna in utkastet till rapporten
om den unionsomfattande bedémningen av cybersakerhetsrisker med resultaten av
den unionsomfattande beddmningen av cybersakerhetsrisker till Acer for yttrande.
Acer ska avge ett yttrande om utkastet till rapport inom tre manader fran
mottagandet. Entso for el och EU DSO-enheten ska ta storsta mojliga hénsyn till
Acers yttrande nér rapporten slutfors.
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Inom tre manader fran mottagandet av Acers yttrande ska Entso for el, i samarbete
med EU DSO-enheten, anméla den slutliga rapporten om den unionsomfattande
bedomningen av cybersékerhetsrisker till Acer, kommissionen, Enisa och de
behoriga myndigheterna.

Artikel 20

Beddmning pa medlemsstatsniva av cybersakerhetsrisker

Varje behorig myndighet ska utféora en beddmning pa medlemsstatsniva av
cybersakerhetsrisker for alla entiteter med stor och kritisk paverkan i sin medlemsstat
med hjélp av de metoder som utvecklats i enlighet med artikel 18 och godkénts i
enlighet med artikel 8. | bedomningen pa medlemsstatsniva av cybersakerhetsrisker
ska riskerna for cyberangrepp som paverkar elsystemets driftsakerhet och stor de
gransoverskridande elflodena identifieras och analyseras. Beddémningen pa
medlemsstatsniva av cybersakerhetsrisker ska inte beakta cyberangreppens rattsliga,
ekonomiska eller anseendemassiga skada.

Inom 21 manader fran det att entiteterna med stor och kritisk paverkan underréttats i
enlighet med artikel 24.6 och vart tredje ar efter det datumet, och efter samrad med
den behdriga myndigheten med ansvar for cybersakerhet, ska varje behdorig
myndighet, med stod av CSIRT-enheten, tillhandahalla en bedémning pa
medlemsstatsniva av cybersakerhetsrisker till Entso for el och EU DSO-enheten, med
foljande information for varje verksamhetsprocess med stor och kritisk paverkan:

(@) Laget i genomfdorandet av cybersakerhetskontroller pa lagsta niva och
avancerad niva i enlighet med artikel 29.

(b) En forteckning Gver alla cyberangrepp som rapporterats under de foregaende
tre aren i enlighet med artikel 38.3.

(c) Ensammanfattning av den information om cyberhot som rapporterats under de
foregaende tre aren i enlighet med artikel 38.6.

(d) For varje unionsomfattande process med stor eller kritisk paverkan, en
uppskattning av riskerna for att konfidentialiteten, integriteten och
tillgangligheten for information och relevanta tillgangar aventyras.

(e) Vid behov, en forteckning Over ytterligare entiteter som identifierats som
entiteter med stor eller kritisk paverkan i enlighet med artikel 24 punkterna 1,
2,3o0chb.

| rapporten om bedomning pa medlemsstatsniva av cybersakerhetsrisker ska
medlemsstatens riskberedskapsplan som uppréttats i enlighet med artikel 10 i
forordning (EU) 2019/941 beaktas.

Informationen i rapporten om beddmning pa medlemsstatsnivd  av
cybersakerhetsrisker enligt punkt 2 a—d far inte vara kopplad till specifika entiteter
eller tillgdngar. Rapporten om bedémning pa medlemsstatsniva av
cybersakerhetsrisker ska ocksa innehalla en riskbedomning av de tillfalliga undantag
som utféardats av de behdriga myndigheterna i medlemsstaterna i enlighet med artikel
30.

Entso for el och EU DSO-enheten far begéra ytterligare information fran de behoriga
myndigheterna i samband med de uppgifter som anges i punkt 2 a och 2 c.
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De behdriga myndigheterna ska se till att den information de l&mnar &r exakt och
korrekt.

Artikel 21

Bedomning pa regional niva av cybersékerhetsrisker

Entso for el ska, i samarbete med EU DSO-enheten och i samrad med det berérda
regionala samordningscentrumet, utféra en bedémning pa regional niva av
cybersékerhetsrisker for varje systemdriftsregion med hjélp av de metoder som
utvecklats i enlighet med artikel 19 och godkénts i enlighet med artikel 8, for att
identifiera, analysera och utvardera riskerna for cyberangrepp som paverkar
elsystemets driftsékerhet och stor de gréansoverskridande elflodena. Beddmningarna
pa regional niva av cybersakerhetsrisker ska inte beakta cyberangreppens rattsliga,
ekonomiska eller anseendemassiga skada.

Inom 30 manader fran det att entiteterna med stor och kritisk paverkan underrattats i
enlighet med artikel 24.6, och vart tredje ar darefter, ska Entso for el, i samarbete
med EU DSO-enheten och i samrdd med samarbetsgruppen for nat- och
informationsséakerhet, utarbeta en rapport om bedémningen pa regional niva av
cybersékerhetsrisker for varje systemdriftsregion.

Rapporten om bedémningen pa regional niva av cybersékerhetsrisker ska beakta den
relevanta informationen i rapporterna om unionsomfattande bedémning av
cybersakerhetsrisker och i rapporterna om bedomning pa medlemsstatsniva av
cybersékerhetsrisker.

Bedomningen pa regional niva av cybersakerhetsrisker ska beakta de regionala
elkrisscenarier med anknytning till cybersakerhet som identifierats i enlighet med
artikel 6 1 forordning (EU) 2019/941.

Artikel 22

Regionala planer for reducering av cybersékerhetsrisker

Inom 36 manader fran det att entiteterna med stor och kritisk paverkan underrattats i
enlighet med artikel 24.6, och senast den [Publikationsbyran: for in datumet = 84
manader efter ikrafttradandet av denna férordning] och vart tredje ar darefter, ska de
systemansvariga for overforingssystem, med bistand fran Entso for el, i samarbete
med EU DSO-enheten och i samrad med de regionala samordningscentrumen och
samarbetsgruppen for nat- och informationssakerhet, utarbeta en regional planer for
reducering av cybersékerhetsrisker for varje systemdriftsregion.

De regionala planerna for reducering av cybersakerhetsrisker ska innehalla

(@) de cybersakerhetskontroller pa lagsta niva och avancerad niva som entiteterna
med stor eller kritisk paverkan ska tillampa i systemdriftsregionen,

(b) de kvarstaende cybersakerhetsriskerna i systemdriftsregionerna  efter
tillampning av de kontroller som avses i led a.

Entso for el ska lamna in de regionala riskreduceringsplanerna till de berdrda
systemansvariga for dverféringssystem, de behdériga myndigheterna och gruppen fér
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samordning pa elomradet. Gruppen for samordning pa elomradet far rekommendera
andringar.

De systemansvariga for overforingssystem ska, med bistand fran Entso for el i
samarbete med EU DSO-enheten och i samrad med samarbetsgruppen for nat- och
informationssakerhet, uppdatera de regionala riskreduceringsplanerna vart tredje ar,
savida inte omstandigheterna kraver uppdateringar oftare.

Artikel 23

Overgripande rapport om bedémning av cybersakerhetsrisker i samband med
gransoverskridande elfléden

Inom 40 manader fran det att entiteterna med stor och kritisk paverkan underréattats i
enlighet med artikel 24.6 och vart tredje ar darefter ska de systemansvariga for
overforingssystem, med bistand fran Entso for el, i samarbete med EU DSO-enheten
och i samrad med samarbetsgruppen for nat- och informationssakerhet, tillhandahalla
gruppen for samordning pa elomradet en rapport om resultatet av bedémningen av
cybersékerhetsrisker i samband med gransoéverskridande elfloden (den dvergripande
rapporten om bedémning av  cybersdkerhetsrisker i samband med
gransdverskridande elfléden).

Den dvergripande rapporten om beddmning av cybersakerhetsrisker i samband med
gransoverskridande elfloden ska baseras pa rapporterna om beddmningen pa
nationell niva, regional niva och medlemsstatsniva av cybersakerheten och innehalla
féljande information:

(@) Den forteckning Over unionsomfattande processer med stor och Kritisk
paverkan som identifierats i rapporten om den unionsomfattande bedémningen
av cybersédkerhetsrisker i enlighet med artikel 19.2 a, inbegripet uppskattningen
av sannolikheten for och paverkan av de cybersakerhetsrisker som utvérderats i
rapporterna om bedémningen pa regional niva av cybersdkerhetsrisker enligt
artikel 21.2 och artikel 19.3 a.

(b) Aktuella cyberhot, med sarskilt fokus pa framvaxande hot och risker for
elsystemet.

(c) Cyberangrepp under den foregaende perioden pa unionsniva, med en kritisk
oversikt over hur sadana cyberangrepp kan ha paverkat de gransoverskridande
elflodena.

(d) Det 6vergripande laget i genomforandet av cybersékerhetsatgéarderna.
(e) Lé&get i genomférandet av informationsflodena enligt artiklarna 37 och 38.

(H  En forteckning Over information eller sarskilda kriterier for klassificering av
information i enlighet med artikel 46.

(9) Identifierade och belysta risker som kan uppsta till foljd av osaker styrning i
forsorjningskedjan,

(h) Resultat och samlade erfarenheter fran regionala och regiondvergripande
cybersékerhetsévningar som organiseras i enlighet med artikel 44.

() En analys av utvecklingen av de Overgripande gransoverskridande
cybersakerhetsriskerna inom elsektorn sedan de senaste bedémningarna pa
regional niva av cybersakerhetsrisker.

32

SV



SV

(3  AIll annan information som kan vara anvéndbar for att identifiera mojliga
forbattringar av denna forordning eller behov av en revidering av denna
forordning eller nagot av dess verktyg.

(k) Adggregerad och anonymiserad information om undantag som beviljats i
enlighet med artikel 30.3.

De entiteter som fortecknas i artikel 2.1 far bidra till utarbetandet av den
overgripande rapporten om beddémning av cybersakerhetsrisker i samband med
grénsoverskridande elfléden, med beaktande av informationens konfidentialitet i
enlighet med artikel 47. De systemansvariga for dverforingssystem ska, med bistand
fran Entso for el och i samarbete med EU DSO-enheten, samrada med dessa entiteter
fran ett tidigt skede.

Den 6vergripande rapporten om beddmning av cybersakerhetsrisker i samband med
gransoverskridande elfloden ska omfattas av reglerna for skydd av
informationsutbyte i enlighet med artikel 46. Utan att det paverkar tillampningen av
artiklarna 10.4 och 47.4 ska Entso for el och EU DSO-enheten publicera en offentlig
version av rapporten som inte far innehalla information som kan orsaka skada fér de
entiteter som fortecknas i artikel 2.1. Den offentliga versionen av denna rapport ska
endast publiceras med godkdnnande fran samarbetsgruppen for néat- och
informationssékerhet och gruppen for samordning pa elomradet. Entso for el ska i
samordning med EU DSO-enheten ansvara for sammanstallningen och publiceringen
av den offentliga versionen av rapporten.

Artikel 24

Identifiering av entiteter med stor och kritisk paverkan

Varje behorig myndighet ska, genom att anvanda ECII och de troskelvérden for stor
och kritisk paverkan som ingar i rapporten om den unionsomfattande bedémningen
av cybersakerhetsrisker i enlighet med artikel 19.3 b, identifiera de entiteter med stor
och kritisk paverkan i sin medlemsstat som deltar i de unionsomfattande processerna
med stor och kritisk paverkan. De behdriga myndigheterna kan begéra information
fran en entitet i sin medlemsstat for att faststalla ECII-vardena for den entiteten. Om
det faststéllda ECII-vardet for en entitet ligger 6ver troskelvardet for stor eller kritisk
paverkan, ska den identifierade entiteten fortecknas i den rapport om bedémningen
pa medlemsstatsniva av cybersakerhetsrisker som avses i artikel 20.2.

Varje behdrig myndighet ska, genom att anvédnda ECII och de troskelvarden for stor
och kritisk paverkan som ingdr i rapporten om den unionsomfattande bedémningen
av cybersékerhetsrisker i enlighet med artikel 19.3 b, identifiera de entiteter med stor
och kritisk paverkan som inte ar etablerade i unionen i den man de ar verksamma
inom unionen. Den behoriga myndigheten far begara information fran en entitet som
inte &r etablerad i unionen for att faststalla ECII-vardena for den entiteten.

Varje behorig myndighet far identifiera ytterligare entiteter i sin medlemsstat som
entiteter med stor eller kritisk paverkan, om féljande kriterier &r uppfyllda:

(@) Entiteten ingar i en grupp av entiteter som loper betydande risk for att paverkas
samtidigt av ett cyberangrepp.

(b) Det aggregerade ECII-vardet for gruppen av entiteter ligger 6ver troskelvérdet
for stor eller kritisk paverkan.
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Om en behérig myndighet identifierar ytterligare entiteter i enlighet med punkt 3, ska
alla processer vid dessa entiteter for vilka gruppens aggregerade ECII-vérde ligger
over troskelvardet for stor paverkan betraktas som processer med stor paverkan, och
alla processer vid dessa entiteter for vilka gruppens aggregerade ECII-vérde ligger
over troskelvardet for kritisk paverkan betraktas som processer med kritisk paverkan.

Om en behorig myndighet identifierar sadana entiteter som avses i punkt 3 a i mer an
en medlemsstat, ska den informera de andra behdriga myndigheterna, Entso for el
och EU DSO-enheten. Entso for el ska i samarbete med EU DSO-enheten, pa
grundval av den information som tagits emot fran alla behdriga myndigheter,
tillhandahalla de behériga myndigheterna en analys av aggregerade entiteter i mer an
en medlemsstat som kan orsaka en utbredd stérning (distributed disturbance) av de
gransoéverskridande elflédena och resultera i ett cyberangrepp. Om en grupp entiteter
i flera medlemsstater identifieras som en aggregering vars ECII-varde ligger dver
troskelvardet for stor eller kritisk paverkan, ska alla berérda behdriga myndigheter
identifiera entiteterna i en sadan grupp som entiteter med stor eller kritisk paverkan
for deras respektive medlemsstat, baserat pa det aggregerade ECII-vardet for gruppen
av entiteter, och de identifierade entiteterna ska fortecknas i rapporten om den
unionsomfattande beddmningen av cybersakerhetsrisker.

Varje behorig myndighet ska, inom nio manader fran att ha underrattats av Entso for
el och EU DSO-enheten om rapporten om den unionsomfattande bedémningen av
cybersékerhetsrisker i enlighet med artikel 19.5 och under alla omstandigheter senast
den [Publikationsbyran: for in datumet = 48 manader efter ikrafttradandet av denna
forordning] underratta entiteterna i forteckningen om att de har identifierats som en
entitet med stor eller kritisk paverkan i sin medlemsstat.

Nér det till en behdrig myndighet rapporteras att en tjansteleverantor ar en leverantor
av kritiska IKT-tjanster enligt artikel 27 ¢ ska den behériga myndigheten anmala
detta till de behoriga myndigheterna i de medlemsstater pa vars territorium
leverantoren har sitt sédte eller sin foretradare. Den sistndmnda behdriga myndigheten
ska underratta tjansteleverantoren om att den har identifierats som en leverantér av
kritiska tjanster.

Artikel 25

Nationella verifieringssystem

De behoriga myndigheterna far inratta ett nationellt verifieringssystem for att
verifiera att entiteter med kritisk paverkan som identifierats i enlighet med artikel
24.1 har genomfort den nationella réttsliga ram som ingar i den jamforelsematris som
avses i artikel 34. Det nationella verifieringssystemet far baseras pa en inspektion
som utfors av den behdriga myndigheten, pa oberoende sdkerhetsrevisioner eller pa
omsesidiga sakkunnigbedomningar som utfors av entiteterna med kritisk paverkan i
samma medlemsstat, under den behdriga myndighetens tillsyn.

Om en behorig myndighet beslutar att inrdtta ett nationellt verifieringssystem, ska
den sékerstélla att verifieringen utfors i enlighet med féljande krav:

(@ Varje part som utfor sakkunnigbedémningen, revisionen eller inspektionen ska
vara oberoende i forhallande till den entitet med kritisk paverkan som
verifieras och far inte ha nagra intressekonflikter.
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(b) Den personal som utfor sakkunnigbeddémningen, revisionen eller inspektionen
ska ha pavisbar kunskap om

i)  cybersakerhet inom elsektorn,

i) ledningssystem for cybersékerhet,

iii)  revisionsprinciperna,

iv) beddmning av cybersakerhetsrisker,

v)  den gemensamma ramen for cybersékerhet i elsektorn,

vi) lagstiftning och regelverk pa nationell nivd och europeiska och
internationella standarder som &r relevanta for verifieringen,

vii) de processer med kritisk paverkan som omfattas av verifieringen.

(c) Den part som utfér sakkunnigbedémningen, revisionen eller inspektionen ska
ges tillrackligt med tid for utforandet.

(d) Den part som utfér sakkunnigbedémningen, revisionen eller inspektionen ska
vidta lampliga atgarder for att skydda den information som samlas in under
verifieringen, i enlighet med konfidentialitetsnivan pa denna.

(e) Sakkunnigbeddmningarna, revisionerna eller inspektionerna ska genomforas
minst en gang om aret och en fullstandig verifiering ska goras minst vart tredje
ar.

Om en behdrig myndighet beslutar att inrétta ett nationellt verifieringssystem, ska

den arligen rapportera till Acer om hur ofta den har utfort inspektioner inom ramen
for det systemet.

Artikel 26

Cybersakerhetsriskhantering pa entitetsniva

Varje entitet med stor och kritisk paverkan som identifierats av de behoriga
myndigheterna i enlighet med artikel 24.1 ska hantera cybersakerhetsrisker for alla
sina tillgangar i sina omraden med stor och kritisk paverkan. Varje entitet med stor
och kritisk paverkan ska vart tredje ar hantera riskerna enligt faserna i punkt 2.

Varje entitet med stor och kritisk paverkan ska grunda sin hantering av
cybersakerhetsrisker pa en metod som syftar till att skydda dess natverks- och
informationssystem och som omfattar foljande faser:

(a) Faststallande av kontext.

(b) Beddmning pa entitetsniva av cybersakerhetsrisker.
(c) Behandling av cybersékerhetsrisker.

(d) Acceptans av cybersakerhetsrisker.

Under fasen “Faststdllande av kontext” ska varje entitet med stor och kritisk
paverkan

(a) faststalla omfattningen av bedémningen av cybersakerhetsrisker, inbegripet de
processer med stor och kritisk paverkan som identifierats av Entso for el och
EU DSO-enheten, och andra processer som kan utgdra mal for cyberangrepp
med stor eller kritisk paverkan pa de gransoverskridande elflédena, och
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(b)

faststélla kriterierna for riskutvardering och for riskacceptans i enlighet med
den riskpaverkansmatris som entiteterna och de behdriga myndigheterna ska
anvanda for att bedoma cyberséakerhetsriskerna i de metoder for bedémning pa
unionsniva, regional niva och medlemsstatsniva av cybersakerhetsrisker som
tagits fram av Entso for el och EU DSO-enheten i enlighet med artikel 19.2.

Under fasen ”Beddomning av cybersdkerhetsrisker” ska varje entitet med stor
paverkan och kritisk paverkan gora féljande:

(@)

(b)

(©)

Identifiera cybersdkerhetsrisker genom att beakta

i) alla tillgangar som stoder unionsomfattande processer med stor och
kritisk paverkan, varvid en beddémning ska goras av huruvida de
gransoverskridande elflodena paverkas av om tillgangen dventyras,

i) mojliga cyberhot med beaktande av de cyberhot som identifierats i den
dvergripande rapporten om beddmning av cybersékerhetsrisker i
samband med gréansoverskridande elfloden som avses i artikel 23 och
med beaktande av hoten mot leveranskedjan,

iii) sarbarheter, inbegripet sarbarheter i dldre system,

iv) mojliga cyberangreppsscenarier, inbegripet cyberangrepp som paverkar
elsystemets driftsékerhet och stor de gransdverskridande elflddena,

v) relevanta riskutvarderingar och riskbedomningar som utfors pa
unionsniva, inbegripet samordnade riskbedémningar av kritiska
leveranskedjor i enlighet med artikel 22 i direktiv (EU) 2022/2555, och

vi)  befintliga genomforda kontroller.

Analysera sannolikheten for och konsekvenserna av de cybersékerhetsrisker
som identifieras i led a och faststélla cybersakerhetsrisknivan, med hjélp av den
riskpaverkansmatris som anvéands for att bedoma cybersakerhetsrisker i de
metoder pa unionsniva, regional niva och medlemsstatsniva for bedémning av
cybersékerhetsrisker som tagits fram av de systemansvariga for
overforingssystem, med bistand fran Entso for el och i samarbete med EU
DSO-enheten i enlighet med artikel 19.2.

Klassificera tillgangar efter mojliga konsekvenser nar cybersékerheten
aventyras och faststalla omradet med stor och kritisk paverkan med hjélp av
foljande steg:

)] Genomfor, med hjalp av ECII och for alla processer som omfattas av
beddmningen av cybersakerhetsrisker, en konsekvensbeddmning for
verksamheten.

ii) Klassificera en process som en process med stor eller kritisk paverkan,
om dess ECII-vérde ligger dver troskelvérdet for stor respektive kritisk
paverkan.

iii) Faststalla att alla tillgangar med stor och kritisk paverkan ar de tillgangar
som behovs for processerna med stor respektive kritisk paverkan.

iv)  Definiera alla omraden dar det finns tillgangar med stor respektive
kritiska paverkan som omraden med stor eller kritisk paverkan, sa att
tilltrade till omradena kan kontrolleras.
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(d) Utvardera cybersékerhetsrisker genom att prioritera dem med hjalp av de
riskutvarderingskriterier och riskacceptanskriterier som avses i punkt 3 b.

Under fasen “Behandling av cybersidkerhetsrisker” ska varje entitet med stor och
kritisk paverkan uppratta en riskreduceringsplan pa entitetsnivd genom att vélja
lampliga riskbehandlingsalternativ for att hantera riskerna och identifiera de
kvarstaende riskerna.

Under fasen “Acceptans av cybersdkerhetsrisker” ska varje entitet med stor och
kritisk paverkan besluta, pa grundval av de kriterier for riskacceptans som faststalls i
punkt 3 b, huruvida den kvarstaende risken ska accepteras.

Varje entitet med stor och kritisk paverkan ska registrera de tillgangar som
identifieras i punkt 1 i ett tillgangsinventarium. Detta tillgangsinventarium ska inte
inga i riskbedémningsrapporten.

Den behdriga myndigheten far inspektera tillgdngarna i inventariet under
inspektionerna.

Artikel 27

Rapportering av riskbeddmning pa entitetsniva.

Varije entitet med stor eller kritisk paverkan ska, inom 12 manader fran det att entiteterna med
stor och kritisk paverkan underréttats i enlighet med artikel 24.6, och darefter vart tredje ar,
tillhandahalla den behdriga myndigheten en rapport med féljande information:

(1)

)

3)

En forteckning over de kontroller som valts ut for riskreduceringsplanen pa
entitetsniva enligt artikel 26.5 med angivande av det aktuella laget i genomforandet
for varje kontroll.

For varje unionsomfattande process med stor eller kritisk paverkan, en uppskattning
av risken for att konfidentialiteten, integriteten och tillgangligheten hos information
och relevanta tillgangar aventyras. Uppskattningen av denna risk ska lamnas i
enlighet med riskpaverkansmatrisen i artikel 19.2.

En forteckning Over leverantorer av kritiska IKT-tjanster for deras processer med
kritisk paverkan.
KAPITEL 111
GEMENSAM RAM FOR CYBERSAKERHET | ELSEKTORN

Artikel 28

Sammansattning, funktion och éversyn av den gemensamma ramen for cybersakerhet i

elsektorn

Den gemensamma ramen for cybersakerhet i elsektorn ska besta av foljande
kontroller och féljande ledningssystem for cybersékerhet:

(@) Cyberséakerhetskontroller pa lagsta niva, utarbetade i enlighet med artikel 29.

(b) Cybersékerhetskontroller pa avancerad niva, utarbetade i enlighet med artikel
29.
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(c) Jamforelsematrisen, utvecklad i enlighet med artikel 34, som jamfor de
kontroller som avses i leden a och b med utvalda europeiska och internationella
standarder och lagstiftning och regelverk pa nationell niva.

(d) Det ledningssystem for cybersakerhet som inréttats i enlighet med artikel 32.

Alla entiteter med stor paverkan ska tillampa cybersakerhetskontrollerna pa lagsta
niva i enlighet med punkt 1 a inom sitt omrade med stor paverkan.

Alla entiteter med kritisk paverkan ska tillampa cybersakerhetskontrollerna pa
avancerad niva i enlighet med punkt 1 b inom sitt omrade med kritisk paverkan.

Inom sju manader fran Gverlamnandet av det forsta utkastet till rapport om den
unionsomfattande bedémningen av cybersakerhetsrisker i enlighet med artikel 19.4
ska den gemensamma ram for cybersakerhet i elsektorn som avses i punkt 1
kompletteras med cyberséakerhetskontroller pa lagsta niva och avancerad niva i den
leveranskedja som utvecklats i enlighet med artikel 33.

Artikel 29

Cybersakerhetskontroller pa lagsta niva och avancerad niva

Inom sju manader fran inlamnandet av det forsta utkastet till rapport om den
unionsomfattande bedémningen av cybersakerhetsrisker i enlighet med artikel 19.4
ska de systemansvariga for overforingssystem, med bistand fran Entso for el och i
samarbete med EU DSO-enheten, utarbeta ett forslag till cybersakerhetskontroller pa
lagsta niva och avancerad niva.

Inom sex manader fran utarbetandet av varje rapport om bedémningen pa regional
niva av cybersakerhetsrisker i enlighet med artikel 21.2 ska de systemansvariga for
overforingssystem, med bistand frdn Entso for el och i samarbete med EU DSO-
enheten, foresla den behoriga myndigheten en dndring av cybersékerhetskontrollerna
pa lagsta niva och avancerad niva. Forslaget kommer att utarbetas i enlighet med
artikel 8.10 och kommer att ta hénsyn till de risker som identifierats i
riskbedémningen pa regional niva.

Cybersékerhetskontrollerna pa lagsta niva och avancerad niva ska kunna verifieras
genom deltagande i ett nationellt verifieringssystem i enlighet med det forfarande
som faststélls i artikel 31, eller genom att genomga oberoende sakerhetsrevisioner
som utfors av tredje part i enlighet med de krav som fortecknas i artikel 25.2.

De ursprungliga cybersakerhetskontrollerna pa lagsta niva och avancerad niva som
utarbetas i enlighet med punkt 1 ska baseras pa de risker som identifieras i rapporten
om den unionsomfattande beddmningen av cybersakerhetsrisker som avses i artikel
19.5. De andrade cybersakerhetskontrollerna pa lagsta niva och avancerad niva som
utarbetas i enlighet med punkt 2 ska baseras pa rapporten om bedémningen pa
regional niva av cybersakerhetsrisker som avses i artikel 21.2.

Cybersékerhetskontrollerna pa lagsta niva ska omfatta kontroller for att skydda den
information som utbyts i enlighet med artikel 46.

Inom 12 manader fran det att cybersékerhetskontrollerna pa lagsta niva och
avancerad niva har godkants i enlighet med artikel 8.5, eller efter varje uppdatering i
enlighet med artikel 8.10, ska de entiteter som fortecknas i artikel 2.1, och
identifieras som entiteter med stor och kritisk paverkan i enlighet med artikel 24,
under uppréattandet av en riskreduceringsplan pa entitetsniva i enlighet med artikel
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26.5, tillampa cyberséakerhetskontrollerna pa ldagsta niva inom omradet med stor
paverkan och cybersdkerhetskontrollerna pa avancerad niva inom omradet med
kritisk paverkan.

Artikel 30

Undantag fran cybersakerhetskontroller pa lagsta niva och avancerad niva

De entiteter som fortecknas i artikel 2.1 far begéra att respektive behorig myndighet
beviljar ett undantag fran deras skyldighet att tillampa de cybersakerhetskontroller pa
lagsta niva och avancerad niva som avses i artikel 29.6. Den behoériga myndigheten
far bevilja ett sadant undantag av nagot av foljande skal:

(@ Under exceptionella omstéandigheter, om entiteten kan visa att kostnaderna for
att genomfora lampliga cybersakerhetskontroller avsevart &verstiger
fordelarna. Acer och Entso for el far, i samarbete med EU DSO-enheten,
gemensamt utarbeta en vdagledning for att hjélpa entiteterna att uppskatta
kostnaderna for cybersakerhetskontroller.

(b) Om entiteten tillhandahaller en riskbehandlingsplan pa entitetsnivda som
reducerar cybersakerhetsriskerna med hjélp av alternativa kontroller till en niva
som &r acceptabel i enlighet med de riskacceptanskriterier som avses i artikel
26.3 b.

Inom tre manader fran mottagandet av den begaran som avses i punkt 1 ska varje
behdrig myndighet besluta huruvida ett undantag fran cybersakerhetskontrollerna pa
lagsta nivd och avancerad nivd ska  beviljas. Undantag  fran
cybersakerhetskontrollerna pa lagsta niva och avancerad niva ska beviljas for hogst
tre ar, med majlighet till forlangning.

Aggregerad och anonymiserad information for de undantag som beviljats ska inga
som en bilaga till den 6vergripande rapporten om beddémning av cybersakerhetsrisker
I samband med granséverskridande elfloden som avses i artikel 23. Entso for el och
EU DSO-enheten ska vid behov gemensamt uppdatera forteckningen.

Artikel 31

Verifiering av den gemensamma ramen for cyberséakerhet i elsektorn

Senast 24 manader efter antagandet av de kontroller som avses i leden a, b och ¢ i
artikel 28.1 och inrattandet av det ledningssystem for cybersakerhet som avses i led d
i den artikeln ska varje entitet med kritisk paverkan som identifierats i enlighet med
artikel 24.1 pa begaran av den behoriga myndigheten kunna visa att de tillampar
ledningssystemet for cybersdkerhet och cybersékerhetskontrollerna pa lagsta niva
och avancerad niva.

Varje entitet med kritisk paverkan ska fullgéra den skyldighet som avses i punkt 1
genom att genomga oberoende sakerhetsrevisioner utforda av tredje part i enlighet
med de krav som fortecknas i artikel 25.2 eller genom att delta i ett nationellt
verifieringssystem i enlighet med artikel 25.1.

Verifieringen av att en entitet med kritisk paverkan pa korrekt satt tillampar
ledningssystemet for cybersakerhet och cybersékerhetskontrollerna pa lagsta niva
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och avancerad niva ska omfatta alla tillgdngar inom entitetens omrade med kritisk
paverkan.

Verifieringen av att en entitet med kritisk paverkan pa korrekt satt tillampar
ledningssystemet for cybersakerhet och cybersékerhetskontrollerna pa lagsta niva
och avancerad niva ska upprepas regelbundet senast 36 manader efter avslutandet av
den forsta verifieringen, och vart tredje ar darefter.

Varje entitet med kritisk paverkan som definieras i enlighet med artikel 24 ska visa
att den pa korrekt satt tillampar de kontroller som avses i leden a, b och c i artikel
28.1 och det ledningssystem for cybersakerhet som avses i led d i den artikeln genom
att rapportera resultatet av verifieringen av tillampningen till den behoriga
myndigheten.

Artikel 32

Ledningssystem for cybersakerhet

Inom 24 manader fran att ha underrattats av den behdriga myndigheten om att vara
identifierad som en entitet med stor eller kritisk paverkan i enlighet med artikel 24.6
ska varje entitet med stor och kritisk paverkan inratta ett ledningssystem for
cybersakerhet, och darefter vart tredje ar se 6ver detta, for att

(a) faststalla tillampningsomradet for ledningssystemet for cybersikerhet med
beaktande av kontaktytor och beroende i forhallande till andra entiteter,

(b) sakerstdlla att hela dess ledning informeras om de relevanta rattsliga
skyldigheterna och aktivt bidrar till genomférandet av ledningssystemet for
cybersékerhet genom att fatta beslut i rétt tid och agera skyndsamt,

(c) sakerstalla att ledningssystemet for cybersakerhet ges nddvéndiga resurser,

(d) faststédlla en cybersakerhetsstrategi som ska dokumenteras inom entiteten och
kommuniceras inom entiteten och till de parter som paverkas av
sakerhetsriskerna,

(e) tilldela ansvarsomraden for de roller som ar relevanta for cybersakerheten, och
informera om detta,

(f)  hantera cybersékerhetsrisker pa entitetsniva i enlighet med artikel 26,

(g) faststalla vilka resurser som kravs for genomférande, underhall och
kontinuerlig  forbattring av ledningssystemet for cybersékerhet och
tillhandahalla dessa, varvid den erforderliga kompetensen och medvetandet om
cybersakerhetsresurser ska beaktas,

(h) faststidlla den interna och externa kommunikationen av relevans for
cybersakerheten,

(i) skapa, wuppdatera och kontrollera dokumenterad information om
ledningssystemet for cyberséakerhet,

() utvardera resultatet av och andamalsenligheten hos ledningssystemet for
cybersakerhet,

(k) genomfora internrevisioner med planerade intervall for att sékerstalla att
ledningssystemet for cybersakerhet genomfors och underhalls pa ett effektivt
satt,
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() se dver genomforandet av ledningssystemet for cybersakerhet med planerade
intervall, och kontrollera att resurserna och verksamheten gverensstdmmer med
policyerna, forfarandena och riktlinjerna i ledningssystemet for cybersakerhet,
och korrigera eventuella brister.

Tillampningsomradet for ledningssystemet for cybersakerhet ska omfatta alla
tillgangar inom det omrade med stor och kritisk paverkan som tillhor entiteten med
stor och kritisk paverkan.

De behdriga myndigheterna ska, utan att alagga eller diskriminera till forman for
anvandning av en viss typ av teknik, uppmuntra anvandningen av europeiska eller
internationella standarder och specifikationer som ror ledningssystem for
cybersédkernet och som dar relevanta for sékerheten i natverks- och
informationssystem.

Artikel 33

Cybersakerhetskontroller pa lagsta niva och avancerad niva i leveranskedjan

Inom sju manader fran inlamnandet av det forsta utkastet till rapport om den
unionsomfattande bedémningen av cybersakerhetsrisker i enlighet med artikel 19.4
ska de systemansvariga for overforingssystem, med bistand fran Entso for el och i
samarbete med EU DSO-enheten, utarbeta ett forslag till cybersakerhetskontroller pa
lagsta nivd och avancerad niva i leveranskedjan som reducerar de risker i
leveranskedjan som identifierats i de unionsomfattande beddmningarna av
cybersakerhetsrisker, och kompletterar de cybersikerhetskontroller pa lagsta niva
och avancerad nivda som utarbetats i enlighet med artikel 29.
Cybersékerhetskontrollerna pa lagsta niva och avancerad niva i leveranskedjan ska
utvecklas tillsammans med cybersakerhetskontrollerna pa lagsta niva och avancerad
niva i enlighet med artikel 29. Cybersékerhetskontrollerna pd lagsta niva och
avancerad niva i leveranskedjan ska omfatta hela livscykeln for alla IKT-produkter,
IKT-tjanster och IKT-processer inom de omraden med stor eller kritisk paverkan
som tillhor en entitet med stor eller kritisk paverkan. Samrad ska ske med
samarbetsgruppen for nat- och informationssakerhet vid utarbetandet av forslaget till
cybersakerhetskontroller pa lagsta niva och avancerad niva i leveranskedjan.

Cybersékerhetskontrollerna pa lagsta niva i leveranskedjan ska besta av kontroller
for entiteter med stor paverkan och enheter med kritisk paverkan, som omfattar
foljande:

(@ Rekommendationer for upphandling av IKT-produkter, IKT-tjanster och IKT-
processer med hanvisning till cybersakerhetsspecifikationer, som atminstone
omfattar foljande:

)] Sékerhetsprovning av den personal hos leverantéren som deltar i
leveranskedjan och hanterar kanslig information eller har atkomst till
entitetens tillgangar med stor eller kritisk paverkan. Sakerhetsprévningen
kan omfatta en identitets- och bakgrundskontroll av en entitets personal
eller underleverantérer i enlighet med nationell ratt och nationella
forfaranden och relevant och tillamplig unionsratt, inbegripet foérordning
(EU) 2016/679 och Europaparlamentets och radets direktiv (EU)
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(b)

(©)

(d)

2016/680%*. Sakerhetsprévningen ska vara proportionell och strikt
begrénsad till vad som &r nddvandigt. Den ska utféras enbart i syfte att
utvéardera en potentiell sakerhetsrisk for den berdrda entiteten. Den maste
std i proportion till verksamhetskrav, klassificeringen av den information
som atkomsten galler och de upplevda riskerna, och far utforas av
entiteten sjalv, av ett externt foretag som utfor en sakerhetskontroll, eller
genom en statlig Klarering.

i)  Processer for saker och kontrollerad utformning, utveckling och
produktion av IKT-produkter, IKT-tjanster och IKT-processer, som
framjar utformning och utveckling av IKT-produkter, IKT-tjanster och
IKT-processer som inbegriper lampliga tekniska atgarder for att
sékerstalla cybersakerhet.

iii) Utformning av natverks- och informationssystem med utrustning som
inte ar tillforlitlig, trots att den befinner sig inom ett sakert omrade, och
som kraver verifiering av alla begaranden som den tar emot, med
tillampning av principen for begréansad behorighet.

iv)  Leverantorens atkomst till entitetens tillgangar.

v)  Leverantorens avtalsenliga skyldigheter att skydda och begransa
atkomsten till entitetens kéansliga information.

vi) De underliggande upphandlingsspecifikationerna pa
cybersakerhetsomradet for underleverantorer till leverantoren.

vii) Sparbarheten hos tillampningen av cybersakerhetsspecifikationer fran
utveckling via produktion till leverans av IKT-produkter, IKT-tjanster
eller IKT-processer.

viii) Stod for sakerhetsuppdateringar under hela livscykeln for IKT-produkter,
IKT-tjanster eller IKT-processer.

iX) Ratten att genomféra revision av cybersakerheten i leverantérens
utformnings-, utvecklings- och produktionsprocesser.

X)  Bedomningen av leverantdrens riskprofil.

Krav pa att sadana entiteter beaktar de upphandlingsrekommendationer som
avses i led a nar de sluter avtal med leveranttrer, samarbetspartner och andra
parter i leveranskedjan, och som omfattar ordinarie leveranser av IKT-
produkter, IKT-tjanster och IKT-processer, samt oplanerade h&ndelser och
omstandigheter sdsom uppsagning och &verforing av avtal pa grund av
avtalspartnerns forsumlighet.

Krav pa att sadana entiteter beaktar resultaten av relevanta samordnade
sdkerhetsriskbeddomningar av kritiska leveranskedjor som genomforts i enlighet
med artikel 22.1 i direktiv (EU) 2022/2555.

Kriterier for att vélja ut och sluta avtal med leverantérer som kan uppfylla de
cybersékerhetsspecifikationer som anges i led a och som har en

24

Europaparlamentets och radets direktiv (EU) 2016/680 av den 27 april 2016 om skydd for fysiska
personer med avseende pd behdriga myndigheters behandling av personuppgifter for att forebygga,
forhindra, utreda, avsloja eller lagfara brott eller verkstalla straffrattsliga pafoljder, och det fria flodet av
sadana uppgifter och om upphavande av radets rambeslut 2008/977/RIF (EUT L 119, 4.5.2016, s. 89).
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cybersakerhetsniva som ar lamplig for cybersdkerhetsriskerna med den IKT-
produkt, IKT-tjanst eller IKT-process som leveranttren levererar.

(e) Kiriterier for att diversifiera IKT-produkternas, IKT-tjansternas och IKT-
processernas leveranskallor och minska risken for leverantorsinlasning.

() Kriterier for att regelbundet Overvaka, se Over eller granska
cybersakerhetsspecifikationerna for leverantdrernas interna operativa processer
under hela livscykeln for varje IKT-produkt, IKT-tjanst och IKT-process.

For cybersakerhetsspecifikationerna i den rekommendation om upphandling pa
cybersakerhetsomradet som avses i punkt 2 a ska entiteter med stor eller kritisk
paverkan anvanda principerna for upphandling i enlighet med direktiv 2014/24/EG, i
enlighet med artikel 35.4, eller faststalla egna specifikationer pa grundval av
resultaten av beddmningen pa entitetsniva av cybersakerhetsrisker.

Cybersékerhetskontrollerna pa avancerad niva i leveranskedjan ska omfatta
kontroller av entiteter med kritisk paverkan for att vid upphandling verifiera att IKT-
produkter, IKT-tjanster och IKT-processer som kommer att anvandas som tillgangar
med kritisk paverkan uppfyller cybersakerhetsspecifikationerna. IKT-produkten,
IKT-tjansten eller 1KT-processen ska verifieras antingen genom en europeisk
ordning for cybersékerhetscertifiering som avses i artikel 31 eller genom
verifieringsatgarder som véljs ut och organiseras av entiteten. Verifieringsatgarderna
ska vara tillrackligt grundliga och omfattande for att det ska sékerstéllas att IKT-
produkten, IKT-tjansten eller IKT-processen kan anvandas for att reducera de risker
som identifierats i riskbeddmningen pa entitetsniva. Entiteten med kritisk paverkan
ska dokumentera de atgarder som vidtagits for att reducera de identifierade riskerna.

Cybersékerhetskontroller pa lagsta niva och avancerad niva i leveranskedjan ska
tillampas pa upphandling av relevanta IKT-produkter, IKT-tjanster och IKT-
processer. Cybersakerhetskontrollerna pa lagsta nivd och pa avancerad niva i
leveranskedjan kommer att tillampas pa upphandlingsprocesser i de entiteter som
identifierats som entiteter med kritisk paverkan och entiteter med stor paverkan
enligt artikel 24, fran sex manader efter antagandet eller uppdateringen av de
cybersakerhetskontroller pa lagsta niva och pa avancerad niva som avses i artikel 29.

Inom sex manader fran utarbetandet av varje rapport om bedémningen pa regional
niva av cybersakerhetsrisker i enlighet med artikel 21.2 ska de systemansvariga for
overforingssystem, med bistand frdn Entso for el och i samarbete med EU DSO-
enheten, foresla den behoriga myndigheten en dndring av cybersékerhetskontrollerna
pa lagsta niva och avancerad niva i leveranskedjan. Forslaget kommer att utarbetas i
enlighet med artikel 8.10 och kommer att ta h&nsyn till de risker som identifierats i
riskbedémningen pa regional niva.

Artikel 34

Jamforelsematris for cybersakerhetskontroller for el med standarder

Inom sju manader fran inlamnandet av det forsta utkastet till rapport om
unionsomfattande beddmning av cybersékerhetsrisker i enlighet med artikel 19.4 ska
de systemansvariga for Overforingssystem, med bistand fran Entso for el och i
samarbete med EU DSO-enheten och i samrad med Enisa, utarbeta ett forslag till en
matris for att jamfora de kontroller som anges i artikel 28.1 leden a och b med
utvalda europeiska och internationella standarder samt relevanta tekniska
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specifikationer (jamforelsematrisen). Entso for el och EU DSO-enheten ska
dokumentera likvérdigheten mellan de olika kontrollerna och de kontroller som
anges i artikel 28.1 leden a och b.

De behdriga myndigheterna far tillhandahalla Entso for el och EU DSO-enheten en
jamfoérelse av de kontroller som anges i artikel 28.1 leden a och b med en hanvisning
till tillhdrande lagstiftning och regelverk pa nationell niva, inbegripet relevanta
nationella standarder i medlemsstaterna i enlighet med artikel 25 i direktiv (EU)
2022/2555. Om den behdriga myndigheten i en medlemsstat tillhandahaller en sadan
jamforelse, ska Entso for el och EU DSO-enheten integrera denna nationella
jamforelse i jamforelsematrisen.

Inom sex manader fran utarbetandet av varje rapport om bedémningen pa regional
niva av cybersakerhetsrisker i enlighet med artikel 21.2 ska de systemansvariga for
overforingssystem, med bistand frdn Entso for el och i samarbete med EU DSO-
enheten och i samrad med Enisa, foresla den behdériga myndigheten en éndring av
jamforelsematrisen. Forslaget kommer att utarbetas i enlighet med artikel 8.10 och
kommer att ta hansyn till de risker som identifierats i riskbedémningen pa regional
niva.
KAPITEL IV

REKOMMENDATIONER OM UPPHANDLING PA CYBERSAKERHETSOMRADET

Artikel 35

Rekommendationer om upphandling pa cybersakerhetsomradet

De systemansvariga for dverforingssystem ska, med bistand fran Entso for el och i
samarbete med EU DSO-enheten, i ett arbetsprogram som ska faststdllas och
uppdateras varje gang en rapport om bedémningen pa regional niva av
cybersékerhetsrisker antas, utarbeta en uppsattning icke-bindande rekommendationer
om upphandling pa cybersakerhetsomradet som entiteter med stor och Kkritisk
paverkan kan anvanda som grund for upphandling av IKT-produkter, IKT-tjanster
och IKT-processer med stor och kritisk paverkan. Detta arbetsprogram ska omfatta
foljande:

(@) En beskrivning och klassificering av de typer av IKT-produkter, IKT-tjanster
och IKT-processer som anvands av entiteter med stor och kritisk paverkan
inom omradet med stor och kritisk paverkan.

(b) En forteckning Over de typer av IKT-produkter, IKT-tjanster och IKT-
processer for vilka en uppsattning icke-bindande
cybersakerhetsrekommendationer ska utarbetas pa grundval av de relevanta
rapporterna om bedémningen pa regional niva av cybersakerhetsrisker och pa
grundval av prioriteringar inom entiteterna med stor och kritisk paverkan.

Entso for el ska, i samarbete med EU DSO-enheten, inom sex manader fran
antagandet eller uppdateringen av rapporten om beddmningen pa regional niva av
cybersakerhetsrisker tillhandahalla Acer en sammanfattning av arbetsprogrammet.

De systemansvariga for 6verforingssystem ska, med bistand fran Entso for el, och i
samarbete med EU DSO-enheten, strdva efter att sakerstalla att de icke-bindande
rekommendationer om upphandling pa cybersdkerhetsomradet som utarbetats pa
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grundval av den relevanta beddmningen pa regional niva av cybersakerhetsrisker ar
likartade eller jamforbara mellan olika systemdriftsregioner. Uppséattningarna
rekommendationer om upphandling pa cybersakerhetsomradet ska omfatta
atminstone de specifikationer som avses i artikel 33.2a. Dar sa ar mojligt ska
specifikationerna viljas fran europeiska och internationella standarder.

Systemansvariga for overforingssystem ska, med bistand fran Entso for el och i
samarbete med EU DSO-enheten, sékerstélla att uppsattningarna rekommendationer
om upphandling pa cybersékerhetsomradet

(@) foljer principerna for upphandling i enlighet med direktiv 2014/24/EG, och

(b) &r forenliga med och beaktar de senast tillgédngliga europeiska ordningarna for
cybersékerhetscertifiering av relevans for IKT-produkten, IKT-tjansten eller
IKT-processen.

Artikel 36

Végledning om anvandning av europeiska ordningar for cybersékerhetscertifiering vid
upphandling av IKT-produkter, IKT-tjanster och IKT-processer

De icke-bindande rekommendationer om upphandling pa cybersakerhetsomradet som
utarbetats i enlighet med artikel 35 far inbegripa sektorsspecifik vagledning om
anvéandningen av europeiska ordningar for cybersakerhetscertifiering, narhelst en
lamplig ordning finns tillganglig for en typ av IKT-produkt, IKT-tjanst eller 1KT-
process som anvands av entiteter med kritisk paverkan, utan att det paverkar ramen
for inrattandet av europeiska ordningar for cybersakerhetscertifiering i enlighet med
artikel 46 i forordning (EU) 2019/881.

De systemansvariga for dverforingssystem ska, med bistand fran Entso for el och i
samarbete med EU DSO-enheten, ha ett ndra samarbete med Enisa nar det géller att

tillhandahéalla den sektorsspecifika végledning som ingar i icke-bindande
rekommendationer om upphandling pa cybersékerhetsomradet i enlighet med punkt
1.

KAPITELV

INFORMATIONSFLODEN, CYBERANGREPP OCH KRISHANTERING
Artikel 37

Regler om informationsdelning

Om en behorig myndighet tar emot information om ett rapporteringspliktigt
cyberangrepp

(@) ska den bedoma informationens konfidentialitetsniva och informera entiteten
om resultatet av sin bedémning utan onddigt dréjsmal och senast inom 24
timmar fran mottagandet av informationen,

(b) ska den strédva efter att finna andra liknande cyberangrepp i unionen som
rapporterats till andra behdriga myndigheter, i syfte att korrelera den
information som mottagits i samband med det rapporteringspliktiga
cyberangreppet med information som tillhandahallits i samband med andra
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(©)

(d)

(€)

(f)

(9)

cyberangrepp och férbéattra befintlig information, och starka och samordna
cybersékerhetsinsatser,

ska den ansvara for avldgsnande av affarshemligheter och anonymisering av
informationen i enlighet med relevant nationell lagstiftning och
unionslagstiftning,

ska den dela informationen med de nationella gemensamma kontaktpunkterna,
CSIRT-enheterna och alla behdriga myndigheter som utsetts i enlighet med
artikel 4 i andra medlemsstater utan onddigt drojsmal och senast 24 timmar
efter mottagandet av information om ett rapporteringspliktigt cyberangrepp och
regelbundet tillhandahalla uppdaterad information till dessa myndigheter eller
organ,

ska den sprida informationen om cyberangreppet, efter anonymisering och
avlagsnande av affarshemligheter i enlighet med punkt 1 c, till entiteter med
kritisk och stor paverkan i sin medlemsstat utan onddigt dréjsmal och senast 24
timmar efter mottagandet av information i enlighet med punkt 1 a, och
regelbundet tillhandahalla uppdaterad information som goér det mojligt for
entiteterna att organisera sitt forsvar pa ett effektivt satt,

far den begéra att den rapporterande entiteten med stor eller kritisk paverkan
ytterligare sprider den rapporteringspliktiga informationen om cyberangreppet
pa ett sakert satt till andra entiteter som kan paverkas, i syfte att skapa
situationsmedvetenhet inom elsektorn och forhindra att en risk som kan trappas
upp till en gransoverskridande cybersakerhetsincident uppstar i elnétet,

ska den efter anonymisering och avlagsnande av affarshemligheter dela med
sig av informationen om cyberangreppet i en sammanfattande rapport till
Enisa.

Om en CSIRT-enhet far kdannedom om en ej avhjalpt, aktivt utnyttjad sarbarhet ska

den

(@)
(b)

(©)

(d)

(€)

utan drojsmal meddela Enisa via en lamplig kanal for sakert
informationsutbyte, om inte annat anges i annan unionslagstiftning,

hjalpa den berorda entiteten att fran tillverkaren eller leverantéren fa en
effektiv, samordnad och snabb hantering av den ej avhjélpta, aktivt utnyttjade
sarbarheten eller av effektiva och andamalsenliga begransande atgarder,

dela tillganglig information med séljaren och begara att tillverkaren eller
leverantoren, nar sa ar mojligt, faststaller en forteckning 6ver CSIRT-enheter i
medlemsstater som berors av den ej avhjélpta, aktivt utnyttjade sarbarheten och
som ska informeras,

dela tillgdnglig information med de CSIRT-enheter som identifierats i
foregaende led, pa grundval av principen om behovsenlig behdrighet,

i forekommande fall dela med sig av strategier och atgarder for begransning av
den rapporterade ej avhjalpta, aktivt utnyttjade sarbarheten.

Om en behorig myndighet far kannedom om en ej avhjélpt aktivt utnyttjad sarbarhet
ska den

(@)

i forekommande fall dela, i samordning med CSIRT-enheterna i sin
medlemsstat, strategier och atgarder for begransning av den rapporterade ej
avhjalpta, aktivt utnyttjade sarbarheten,
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10.

(b) dela informationen med en CSIRT-enhet i den medlemsstat dar den ej
avhjalpta, aktivt utnyttjade sarbarheten har rapporterats.

Om den behdriga myndigheten far kdnnedom om en ej avhjélpt sarbarhet, utan bevis
for att den aktivt utnyttjas, ska den utan onddigt drojsmal samordna med CSIRT-
enheten for samordnat meddelande av sarbarhetsinformation i enlighet med
artikel 12.1 i direktiv (EU) 2022/2555.

Om en CSIRT-enhet tar emot information om cyberhot fran en eller flera entiteter
med stor eller kritisk paverkan i enlighet med artikel 38.6, ska den sprida denna
information eller annan information av betydelse for att férebygga, upptécka, reagera
pa eller begransa den tillhérande risken, till entiteter med kritisk och stor paverkan i
sin medlemsstat och, nar sa ar lampligt, till alla berérda CSIRT-enheter och till sin
nationella gemensamma kontaktpunkt, utan onodigt dréjsmal och senast fyra timmar
efter mottagandet av informationen.

Om en behorig myndighet far kannedom om information om cyberhot fran en eller
flera entiteter med stor eller kritisk paverkan, ska den vidarebefordra denna
information till CSIRT-enheten for tillampning av punkt 5.

De behdriga myndigheterna far helt eller delvis delegera ansvaret enligt punkterna 3
och 4 avseende en eller flera entiteter med stor eller kritisk paverkan som bedriver
verksamhet i mer an en medlemsstat till en annan behorig myndighet i en av dessa
medlemsstater, efter Gverenskommelse mellan de berdrda behériga myndigheterna.

De systemansvariga for 6verforingssystem ska, med bistand fran Entso for el, och i
samarbete med EU DSO-enheten, utarbeta en metod med en klassificeringsskala for
cyberangrepp senast den [Publikationsbyran: for in datumet = inom 12 manader fran
ikrafttradandet av denna forordning]. De systemansvariga for overforingssystem far,
med bistdnd fran Entso for el och EU DSO-enheten, begédra att de behdriga
myndigheterna samrader med Enisa och andra behdriga myndigheter med ansvar for
cybersakerhet for bistand vid utarbetandet av en sadan klassificeringsskala. Metoden
ska ge en klassificering i fem nivaer av hur allvarlig ett cyberangrepp ar, dar de tva
hogsta nivderna dr ”stor” och “kritisk”. Klassificeringen ska grundas pad en
beddmning av foljande parametrar:

(@) Den majliga paverkan med beaktande av exponerade tillgdngar och omraden,
faststélld i enlighet med artikel 26.4 c.

(b)  Hur allvarligt cyberangreppet &r.

Senast den [Publikationsbyran: for in datumet = inom tva ar fran ikrafttradandet av
denna forordning] ska Entso for el, i samarbete med EU DSO-enheten, utféra en
genomforbarhetsstudie for att beddma mojligheten att utveckla ett gemensamt
verktyg som gor det mojligt for alla entiteter att dela information med relevanta
nationella myndigheter, samt de finansiella kostnader som nddvéndigtvis foljer med.

Genomforbarhetsstudien ska behandla mojligheten for ett sadant gemensamt verktyg
att

(@) stodja entiteter med kritisk och stor paverkan genom sékerhetsrelaterad
information av relevans for driften avseende grénsoéverskridande elfloden,
sasom rapportering av cyberangrepp i nadra realtid, forvarningar i
cybersakerhetsrelaterade fragor och ej offentliggjorda sarbarheter hos
utrustning som anvands i elsystemet,

(b) varaidriftien lamplig och mycket tillforlitlig miljo,
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11.

12.

1.

(c) mojliggora datainsamling fran entiteter med kritisk och stor paverkan och
underlatta avlagsnande av konfidentiell information och anonymisering av data
och snabb spridning av dessa till entiteter med kritisk och stor paverkan.

Entso for el ska, i samarbete med EU DSO-enheten,

(@) vid bedomningen av genomforbarheten samrada med Enisa och
samarbetsgruppen for nat- och informationssékerhet, de nationella
gemensamma  kontaktpunkterna och foretradarna for de viktigaste
intressenterna,

(b) lagga fram resultaten av genomférbarhetsstudien for Acer och
samarbetsgruppen for nat- och informationssakerhet.

Entso for el far, i samarbete med EU DSO-enheten, analysera och underlatta initiativ
som foreslas av entiteter med kritisk och stor paverkan for att utvardera och testa
sadana verktyg for informationsdelning.

Artikel 38

Roll for entiteter med stor och kritisk paverkan nar det galler informationsdelning

Varje entitet med stor och kritisk paverkan ska gora féljande:

(@) For alla tillgangar inom sitt cybersakerhetsomrade som faststallts i enlighet
med artikel 26.4 c, faststalla atminstone férmagan hos driftscentrumet for
cybersékerhet att

i)  sdkerstélla att relevanta natsystem, informationssystem, nattillampningar
och informationstillampningar tillhandahaller sakerhetsloggar for
sékerhetsovervakning for att géra det mojligt att upptécka avvikelser och
samla in information om cyberangrepp,

ii) utfora sakerhetsovervakning, inbegripet upptickt av intrang och
bedémning av sarbarheter i nat- och informationssystem,

iii) analysera och vid behov vidta alla atgarder som kravs enligt dess ansvar
och kapacitet for att skydda entiteten,

iv) delta i den insamling och delning av information som beskrivs i denna
artikel.

(b) Ha ratt att upphandla hela eller delar av denna formaga i enlighet med led a
genom leverantérer av hanterade sékerhetstjanster (MSSP). Entiteter med
kritisk och stor paverkan ska forbli ansvariga for leverantérer av hanterade
sdkerhetstjanster och dvervaka deras insatser.

(c) Utse en gemensam kontaktpunkt pa entitetsniva for informationsdelning.

Enisa far utfarda icke-bindande véagledning om inrattande av sadan formaga eller om
att lagga ut tjansten pa entreprenad till leverantorer av hanterade sakerhetstjénster,
som en del av den uppgift som definieras i artikel 6.2 i férordning (EU) 2019/881.

Varje entitet med kritisk och stor paverkan ska dela relevant information om ett
rapporteringspliktigt cyberangrepp med sina CSIRT-enheter och sin behoriga
myndighet utan onddigt dréjsmal och senast fyra timmar efter att ha blivit medveten
om att incidenten &r rapporteringspliktig.
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Information som ror ett cyberangrepp ska anses vara rapporteringspliktig nar
cyberangreppet i den berdrda entitetens beddmning ger en kritikalitet som stracker
sig fran “hog” till “kritisk” enligt metoden med en klassificeringsskala for
cyberangrepp i enlighet med artikel 37.8. Den gemensamma kontaktpunkt pa
entitetsniva som utsetts i enlighet med punkt 1c ska informera om
incidentklassificeringen.

Om entiteter med kritisk och stor paverkan anmaler relevant information om ej
avhjalpta, aktivt utnyttjade sarbarheter till en CSIRT-enhet, far den senare
vidarebefordra denna information till sin behériga myndighet. Mot bakgrund av den
anmalda informationens kénslighetsniva far CSIRT-enheten halla inne informationen
eller skjuta upp dess vidarebefordran av cybersédkerhetsmotiverade skél.

Varje entitet med kritisk och stor paverkan ska utan onédigt dréjsmal tillhandahalla
sina CSIRT-enheter all information som ror ett rapporteringspliktigt cyberhot som
kan ha en gransoverskridande paverkan. Information som rér ett cyberhot ska anses
vara rapporteringspliktig om minst ett av féljande villkor ar uppfylit:

(@) Informationen ar relevant for andra entiteter med kritisk och stor paverkan for
att forebygga, upptacka, reagera pa eller begransa paverkan av risken.

(b) De identifierade typer av teknik, taktik och forfaranden som anvénds i samband
med ett angrepp leder fram till information sdsom hackade URL- eller IP-
adresser, hashvarden eller nagot annat attribut som &r anvandbart for att
kontextualisera och korrelera angreppet.

(c) Ett cyberhot kan bedémas ytterligare och kontextualiseras med ytterligare
information som tillhandahalls av tjansteleverantorer eller tredje parter som
inte omfattas av denna forordning.

Varje entitet med kritisk och stor paverkan ska, nar den delar information i enlighet
med denna artikel, specificera foljande:

(@) Attinformationen lamnas i enlighet med denna férordning.
(b) Huruvida informationen avser
i)  ett rapporteringspliktigt cyberangrepp som avses i punkt 3,

ii) ej avhjalpta, aktivt utnyttjade sarbarheter som inte ar allmant kanda och
som avses i punkt 4,

iii) ett rapporteringspliktigt cyberangrepp som avses i punkt 5.

(c) Vid ett rapporteringspliktigt cyberangrepp, nivan pa cyberangreppet enligt den
metod med en klassificeringsskala for cyberangrepp som avses i artikel 37.8
och information som leder till denna klassificering, inbegripet atminstone
cyberangreppets kritikalitet.

Nar en entitet med kritisk eller stor paverkan anmaler en betydande incident i
enlighet med artikel 23 i direktiv (EU) 2022/2555 och incidentrapporteringen enligt
den artikeln innehaller relevant information i enlighet med punkt 3 i den hér artikeln,
ska entitetens rapportering enligt artikel 23.1 i det direktivet utgora rapportering av
information enligt punkt 3 i den har artikeln.

Varje entitet med kritisk och stor paverkan ska rapportera till sin behériga myndighet
eller CSIRT-enhet genom att tydligt identifiera specifik information som endast ska
delas med den behériga myndigheten eller CSIRT-enheten i fall dér
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informationsdelningen skulle kunna vara kallan till ett cyberangrepp. Varje entitet
med kritisk och stor paverkan ska ha ratt att lamna en icke-konfidentiell version av
informationen till den behdriga CSIRT-enheten.

Artikel 39

Upptackt av cyberangrepp och hantering av tillhérande information

Entiteter med kritisk och stor paverkan ska utveckla den férmaga som kravs for att
hantera upptackta cyberangrepp med nodvandigt stod fran den relevanta behdriga
myndigheten, Entso for el och EU DSO-enheten. Entiteterna med kritisk och stor
paverkan far stodjas av den CSIRT-enhet som utsetts i deras respektive medlemsstat
som en del av den uppgift som CSIRT-enheterna tilldelas genom artikel 11.5 a i
direktiv (EU) 2022/2555. Entiteterna med kritisk och stor paverkan ska infora
effektiva processer for att identifiera, klassificera och reagera pa cyberangrepp som
kommer att paverka eller kan paverka gransoverskridande elfloden, i syfte att
minimera deras paverkan.

Om ett cyberangrepp paverkar de gransoverskridande elflddena, ska de gemensamma
kontaktpunkterna pa entitetsniva for de berorda entiteterna med kritisk och stor
paverkan samarbeta kring en émsesidig informationsdelning, som ska samordnas av
den behdriga myndigheten i den medlemsstat dar cyberangreppet forst rapporterades.

Entiteterna med kritisk och stor paverkan ska gora féljande:

(@) Sakerstalla att deras egen gemensamma kontaktpunkt pa entitetsniva har
atkomst utifran principen om behovsenlig behdrighet till den information de
tog emot fran den nationella gemensamma kontaktpunkten via sin behoriga
myndighet.

(b) Om det inte redan har utforts i enlighet med artikel 3.4 i direktiv (EU)
2022/2555, tillnandahélla den behdriga myndigheten i den medlemsstat dar de
ar etablerade och den nationella gemensamma kontaktpunkten en forteckning
over deras gemensamma kontaktpunkter for cybersakerhet pa entitetsniva

fran vilka den behoriga myndigheten och den nationella gemensamma
kontaktpunkten kan forvanta sig att ta emot information om
rapporteringspliktiga cyberangrepp,

i) till vilka behoriga myndigheter och nationella gemensamma
kontaktpunkter kan behéva lamna information.

(c) Inratta forfaranden for hantering av cyberangrepp, inbegripet roller och
ansvarsomraden, uppgifter och reaktioner pa grundval av den observerbara
utvecklingen av cyberangreppet inom omradena med kritisk och stor paverkan.

(d) Testa de 6vergripande forfarandena for hantering av cyberangrepp minst varje
ar genom att testa atminstone ett scenario som direkt eller indirekt paverkar de
gransoverskridande elflédena. Det arliga testet far utforas av entiteter med
kritisk och stor paverkan under de regelbundna 6vningar som avses i artikel 43.
Alla insatser mot cyberangrepp i realtid med en konsekvens som klassificeras
som minst skala 2, enligt metoden med en klassificeringsskala for
cyberangrepp som avses i artikel 37.8 och dér cybersékerhet ar en grundorsak,
kan fungera som ett arligt test av planen for hantering av cyberangrepp.
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Medlemsstaterna far delegera de uppgifter som avses i punkt 1 aven till de regionala
samordningscentrumen i enlighet med artikel 37.2 i forordning (EU) 2019/943.

Artikel 40

Krishantering

Néar den behoriga myndigheten konstaterar att en elkris ar kopplad till ett
cyberangrepp som paverkar mer an en medlemsstat, ska de behdriga myndigheterna i
de berdrda medlemsstaterna, de behériga myndigheterna med ansvar for
cybersékerhet, den behdriga myndigheten med ansvar for riskberedskap och NIS-
cyberkrishanteringsmyndigheterna i de berérda medlemsstaterna gemensamt inratta
en tillfallig granséverskridande krissamordningsgrupp.

Den tillfalliga gransoverskridande krissamordningsgruppen ska

(@) samordna effektiv hamtning av all relevant cybersakerhetsinformation och
vidarespridning av denna till de entiteter som deltar i krishanteringsprocessen,

(b) organisera kommunikationen mellan alla entiteter som paverkas av krisen och
de behoériga myndigheterna, i syfte att minska Overlappningar och ©ka
effektiviteten i analyserna och de tekniska insatserna for att avhjalpa de
samtidiga elkriser dar cybersakerhet dr en grundorsak,

(c) i samarbete med de behdriga CSIRT-enheterna tillhandahalla den sakkunskap
som kravs, inbegripet operativ radgivning om genomforandet av eventuella
begransningsatgérder hos de entiteter som paverkas av incidenten,

(d) anmala och tillhandahélla regelbundna uppdateringar om incidentens tillstand
till kommissionen och gruppen for samordning pa elomradet, i enlighet med de
skyddsprinciper som faststélls i artikel 46,

(e) soka rad fran relevanta myndigheter, byraer eller entiteter som kan bidra till att
begransa elkrisen.

Om cyberangreppet uppfyller kraven for eller forvantas uppfylla kraven for en
storskalig  cybersakerhetsincident, ska den tillfalliga gransdverskridande
krissamordningsgruppen omedelbart informera de nationella
cyberkrishanteringsmyndigheterna i enlighet med artikel 9.1 i direktiv (EU)
2022/2555 i de medlemsstater som paverkas av incidenten samt kommissionen och
EU CyCLONe. | en sadan situation ska den tillfalliga granséverskridande
krissamordningsgruppen stodja EU CyCLONe nér det galler sektorsspecifika
sdrdrag.

Entiteter med kritisk och stor paverkan ska utveckla och forfoga Gver formaga,
interna riktlinjer, beredskapsplaner och personal for att delta i upptackt och
begransning av granséverskridande kriser. Den entitet med kritisk eller stor paverkan
som drabbas av en samtidig elkris ska undersoka grundorsaken till denna kris i
samarbete med sin behdriga myndighet for att faststalla i vilken utstrackning krisen
ar kopplad till ett cyberangrepp.

Medlemsstaterna far delegera uppgifterna i punkt 4 &ven till de regionala
samordningscentrumen i enlighet med artikel 37.2 i férordning (EU) 2019/943.
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Artikel 41

Planer for hantering av cybersakerhetskriser

Inom 24 manader fran anmalan till Acer av rapporten om den unionsomfattande
beddmningen av cybersékerhetsrisker ska Acer i ndra samarbete med Enisa, Entso
for el, EU DSO-enheten, de behériga myndigheterna med ansvar for cybersékerhet,
de behoriga myndigheterna, de behdriga myndigheterna med ansvar for
riskberedskap, de nationella tillsynsmyndigheterna och de nationella NIS-
cyberkrishanteringsmyndigheterna, utarbeta en plan for hantering av
cybersakerhetskriser pa unionsniva for elsektorn.

Inom 12 manader fran Acers utarbetande av planen for hantering av
cybersakerhetskriser pa unionsniva for elsektorn i enlighet med punkt 1 ska varje
behdrig myndighet utarbeta en nationell plan for hantering av cybersékerhetskriser
for gransoverskridande elfloden, med beaktande av planen for hantering av
cybersakerhetskriser pa unionsniva och den nationella riskberedskapsplan som
inrattats i enlighet med artikel 10 i férordning (EU) 2019/941. Denna plan ska vara
forenlig med planen for hantering av storskaliga cybersakerhetsincidenter i enlighet
med artikel 9.4 i direktiv (EU) 2022/2555. Den behdriga myndigheten ska samordna
med entiteterna med kritisk och stor paverkan och med den behériga myndigheten
med ansvar for riskberedskap i sin medlemsstat.

Den nationella plan for hantering av storskaliga cybersakerhetsincidenter som krévs
enligt artikel 9.4 i direktiv (EU) 2022/2555 ska betraktas som en nationell plan for
hantering av cybersdkerhetskriser enligt den har artikeln, om den omfattar
bestimmelser om hantering av kriser for de granséverskridande elflédena.

Medlemsstaterna far delegera de uppgifter som fortecknas i punkterna 1 och 2 dven
till de regionala samordningscentrumen i enlighet med artikel 37.2 i férordning (EU)
2019/943.

Entiteterna med kritisk och stor paverkan ska sakerstalla att deras
cybersdkerhetsrelaterade krishanteringsprocesser

(@ har kompatibla forfaranden for hantering av  gransoverskridande
cybersékerhetsincidenter i enlighet med definitionen i artikel 6.8 i direktiv
(EU) 2022/2555 formellt inférlivade i sina krishanteringsplaner,

(b) ingar i den allmanna krishanteringsverksamheten.

Inom 12 manader fran det att entiteterna med stor och kritisk paverkan underréttats i
enlighet med artikel 24.6, och darefter vart tredje ar, ska entiteter med kritisk och stor
paverkan  utarbeta en  krishanteringsplan  pa entitetsniva  for  en
cybersakerhetsrelaterad kris, och den planen ska inga i deras allmanna
krishanteringsplaner. Denna plan ska omfatta minst foljande:

(@ Regler for tillkdnnagivande av krisen enligt artikel 14.2 och 14.3 i férordning
(EU) 2019/941.

(b) Tydliga roller och ansvarsomraden for krishantering, inbegripet rollen for
andra relevanta entiteter med kritisk och stor paverkan.

(c) Uppdaterad kontaktinformation samt regler fér kommunikation och
informationsdelning i en krissituation, inbegripet forbindelsen till CSIRT-
enheterna.
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10.

11.

12.

13.

14.

15.

16.

Atgarderna for krishantering enligt artikel 21.2 ¢ i direktiv (EU) 2022/2555 ska
betraktas som en krishanteringsplan pa entitetsniva for elsektorn enligt den har
artikeln, om den uppfyller alla krav som fortecknas i punkt 6.

Krishanteringsplanerna ska testas under de cybersdkerhetsovningar som avses |
artiklarna 43, 44 och 45.

Entiteterna med kritisk och stor paverkan ska inkludera sina krishanteringsplaner pa
entitetsniva i sina kontinuitetsplaner for processerna med kritisk och stor paverkan.
Krishanteringsplanerna pa entitetsniva ska omfatta foljande:

(@) Processer som dar beroende av it-tjansternas tillganglighet, integritet och
tillforlitlighet.

(b) Alla platser som &ar noédvéandiga for verksamhetens kontinuitet, inbegripet
platser for maskinvara och programvara.

(c) Alla interna roller och ansvarsomraden som &r kopplade till de processer som
ar nodvandiga for verksamhetens kontinuitet.

Entiteterna med kritisk och stor paverkan ska uppdatera sina krishanteringsplaner pa
entitetsniva minst vart tredje ar och nar sa ar nédvandigt.

Acer ska uppdatera den plan for hantering av cybersakerhetskriser pa unionsniva for
elsektorn som utarbetats i enlighet med punkt 1 minst vart tredje ar och nér sa ar
nddvandigt.

Varje behorig myndighet ska uppdatera den nationella planen for hantering av
cybersékerhetskriser for gransoverskridande elfloden som utarbetats i enlighet med
punkt 2 minst vart tredje ar och nar sa ar nédvandigt.

Entiteter med kritisk och stor paverkan ska testa sina kontinuitetsplaner minst vart
tredje ar eller efter storre forandringar i en process med kritisk paverkan. Resultatet
av testerna av kontinuitetsplanen ska dokumenteras. Entiteterna med kritisk och stor
paverkan far inkludera testet av sin kontinuitetsplan i cybersékerhetsévningarna.

Entiteterna med kritisk och stor paverkan ska uppdatera sin kontinuitetsplan nar sa &r
nodvandigt och minst en gang vart tredje ar med beaktande av testets resultat.

Om det vid ett test identifieras brister i kontinuitetsplanen ska entiteten med kritisk
och stor paverkan korrigera dessa inom 180 kalenderdagar fran provningen och
genomfora ett nytt test for att visa att de korrigerande atgarderna ar effektiva.

Om en entitet med kritisk och stor paverkan inte kan korrigera bristerna inom 180
kalenderdagar, ska den inkludera skélen i den rapport som ska lamnas till dess
behoriga myndighet i enlighet med artikel 27.

Artikel 42

Formaga till férvarning pa cybersakerhetsomradet for elsektorn

De behdriga myndigheterna ska samarbeta med Enisa for att utveckla en formaga till
forvarning pa cybersakerhetsomradet for elsektorn (ECEAC, Electricity
Cybersecurity Early Alert Capabilities) som en del av bistandet till medlemsstaterna
i enlighet med artikel 6.2 och 6.7 i forordning (EU) 2019/881.
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Formagan till forvarning pa cybersakerhetsomradet for elsektorn ska gora det mojligt
for Enisa, vid utférandet av de uppgifter som anges i artikel 7.7 i férordning (EU)
2019/881, att

(@) samla in information som delas pa frivillig basis av

i)  CSIRT-enheter, behdriga myndigheter,

i)  de entiteter som fortecknas i artikel 2 i denna férordning,

iii) varje annan entitet som vill dela relevant information pa frivillig basis,
(b) beddma och klassificera den insamlade informationen,

(c) beddéma den information som Enisa har atkomst till, for att identifiera villkor
for cyberrisker och relevanta indikatorer for aspekter av gransoverskridande
elfloden,

(d) identifiera villkor och indikatorer som ofta korrelerar med cyberangrepp inom
elsektorn,

() genom en beddmning och identifiering av riskfaktorerna, faststalla om det ska
utforas ytterligare analyser och forebyggande atgarder,

(f) informera de behdriga myndigheterna om identifierade risker och
rekommenderade forebyggande atgarder som éar specifika for de berorda
entiteterna,

(g) informera alla relevanta entiteter som fortecknas i artikel 2 om resultaten fran
beddmningen av information i enlighet med leden b, ¢ och d i denna punkt,

(h) regelbundet inkludera relevant information i den rapport om
situationsmedvetenheten som utfardas i enlighet med artikel 7.6 i forordning
(EV) 2019/881,

(i) hérleda, nar sa ar majligt, tillampliga data fran den insamlade informationen
som indikerar att en sdkerhetsdvertradelse eller ett cyberangrepp kan foreligga
(angreppsindikatorer).

CSIRT-enheterna ska utan drojsmal sprida den information som mottagits fran Enisa
till de berdrda entiteterna, vilket omfattas av deras uppgifter som faststalls i
artikel 11.3 b i direktiv (EU) 2022/2555.

Acer ska oOvervaka effektiviteten avseende formagan till forvarning pa
cybersakerhetsomradet for elsektorn. Enisa ska bistd Acer genom att tillhandahalla
all nodvéndig information i enlighet med artiklarna 6.2 och 7.1 i férordning (EU)
2019/881. Analysen av denna overvakningsverksamhet ska inga i 6vervakningen
enligt artikel 12 i den har forordningen.

KAPITEL VI
RAM FOR CYBERSAKERHETSOVNINGAR | ELSEKTORN

Artikel 43

Cybersakerhetsdvningar pa entitets- och medlemsstatsniva

Senast den 31 december aret efter det att entiteterna med kritisk paverkan har
underrattats, och darefter vart tredje ar, ska varje entitet med kritisk paverkan
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genomfdra en cybersakerhetsovning som omfattar ett eller flera scenarier med
cyberangrepp som direkt eller indirekt paverkar de gransoverskridande elflédena och
som ror de risker som identifierats under bedomningarna pa medlemsstats- och
entitetsniva av cybersakerhetsrisker i enlighet med artiklarna 20 och 27.

Genom undantag fran punkt 1 far den behoriga myndigheten med ansvar for
riskberedskap, efter samrdd med den behdriga myndigheten och den relevanta
cyberkrishanteringsmyndigheten, som utsetts eller inrattats i enlighet med artikel 9 i
direktiv (EU) 2022/2555, besluta att organisera en cybersakerhetsdvning pa
medlemsstatsniva enligt punkt 1 i stéllet for pa entitetsniva. | detta avseende ska den
behoriga myndigheten informera

(@) alla entiteter med kritisk paverkan i sin medlemsstat, den nationella
tillsynsmyndigheten, CSIRT-enheterna och den behériga myndigheten med
ansvar for cybersakerhet senast den 30 juni det ar som foregar
cybersakerhetsévningen pa entitetsniva,

(b) varje entitet som ska delta i cybersakerhetsdvningen pa medlemsstatsniva
senast sex manader innan 6vningen ska dga rum.

Den behdriga myndigheten med ansvar for riskberedskap ska med tekniskt stod fran
sina CSIRT-enheter organisera den cybersdkerhetsévning pa medlemsstatsniva som
beskrivs i punkt 2, sjalvstandigt eller i samband med en annan cybersakerhetsévning
i den medlemsstaten. For att kunna gruppera dessa ovningar far den behoriga
myndigheten med ansvar for riskberedskap skjuta upp den i punkt 1 avsedda
cybersakerhetsévningen pa medlemsstatsniva ett ar.

Cybersékerhetsdvningarna pa entitetsnivd och pa medlemsstatsniva ska vara
forenliga med de nationella ramarna for hantering av cybersékerhetskriser i enlighet
med artikel 9.4 d i direktiv (EU) 2022/2555.

Senast den [Publikationsbyran: for in datumet = 31 december det andra aret efter
denna forordnings ikrafttradande], och darefter vart tredje ar, ska Entso for el, i
samarbete med EU DSO-enheten, géra en mall for dvningsscenarier tillganglig for
genomforande av cybersikerhetsovningar pa entitets- och medlemsstatsniva i
enlighet med punkt 1. Denna mall ska beakta resultaten av den senaste bedémningen
pa entitets- och medlemsstatsniva av cybersakerhetsrisker och ska innehdlla centrala
kriterier for en godkénd 6vning. Entso for el och EU DSO-enheten ska involvera
Acer och Enisa i utarbetandet av en sadan mall.

Artikel 44

Regionala eller regionévergripande cybersakerhetsévningar

Senast den [Publikationsbyran: for in datumet = 31 december det femte aret efter
denna forordnings ikrafttradande] och darefter vart tredje ar ska Entso for el, i
samarbete med EU DSO-enheten, organisera en regional cybersékerhetsdvning i
varje systemdriftsregion. Entiteterna med Kritisk paverkan i systemdriftsregionen ska
delta i den regionala cybersakerhetsévningen. Entso for el far, i samarbete med EU
DSO-enheten, i stéllet for en regional cybersakerhetsovning, organisera en
regiondvergripande cybersakerhetsévning i mer &n en systemdriftsregion inom
samma tidsram. Ovningen ska ta hansyn till andra befintliga bedémningar av och
scenarier for cybersakerhetsrisker som utarbetats pa unionsniva.
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Enisa ska bistd Entso for el och EU DSO-enheten i forberedelserna och
organisationen av cybersakerhetsévningen pa regional eller regionévergripande niva.

Entso for el ska, i samordning med EU DSO-enheten, informera de entiteter med
kritisk paverkan som ska delta i den regionala eller regiondvergripande
cybersakerhetsévningen sex manader innan 6vningen ager rum.

En organisator av en regelbunden cybersakerhetsévning pa unionsniva i enlighet med
artikel 7.5 i férordning (EU) 2019/881, eller av en obligatorisk cybersakerhetsévning
som ror elsektorn inom samma geografiska omrade, far bjuda in Entso for el och EU
DSO-enheten att delta. | sadana fall galler inte skyldigheten i punkt 1, forutsatt att
alla entiteter med kritisk paverkan i systemdriftsregionen deltar i samma 6vning.

Om Entso for el och EU DSO-enheten deltar i en cybersakerhetsévning som avses i
punkt 4, far de skjuta upp den i punkt 1 avsedda regionala eller regionévergripande
cybersakerhetsovningen ett ar.

Senast den [Publikationsbyran: for in datumet = 31 december det tredje aret efter
denna forordnings ikrafttradande], och vart tredje ar darefter, ska Entso for el, i
samordning med EU DSO-enheten, gora en Ovningsmall tillganglig for
genomforandet av de regionala och regiondvergripande cybersékerhetsévningarna.
Denna mall ska beakta resultaten av den senaste bedémningen pa regional niva av
cybersakerhetsrisker och ska innehalla centrala kriterier for en godkand Gvning.
Entso for el ska samrada med kommissionen och far radfraga Acer, Enisa och
gemensamma forskningscentrumet om organisationen och genomférandet av
regionala och regiondvergripande cybersékerhetsovningar.

Artikel 45

Resultat av cybersékerhetsdvningar pa entitetsniva, medlemsstatsniva, regional eller

regionovergripande niva

Pa begéran av en entitet med kritisk paverkan ska leverantorer av kritiska tjanster
delta i de cybersakerhetsovningar som avses i artikel 43.1 och 43.2 och i artikel 44.1
nar de tillhandahaller tjanster till entiteten med kritisk paverkan i det omrade som
motsvarar omfattningen av den relevanta cybersékerhetsdvningen.

Organisatorerna av de cybersakerhetsdvningar som avses i artikel 43.1 och 2 och
artikel 44.1 ska, med radgivning av Enisa om de sd begéar och i enlighet med
artikel 7.5 1 forordning (EU) 2019/881, analysera och avsluta den relevanta
cybersakerhetsévningen genom en rapport som sammanfattar lardomarna och riktar
sig till alla deltagare. Denna rapport ska innehalla féljande:

(@) Ovningsscenarier, motesrapporter, huvudstandpunkter, godkénda resultat och
lardomar pa alla nivaer i vardekedjan for el.

(b) Information om huruvida de centrala kriterierna for en godkénd 6vning
uppfylldes.

(c) En forteckning med rekommendationer till de entiteter som deltog i den
relevanta cybersékerhetsévningen om att korrigera, anpassa eller &ndra

processer, forfaranden, tillhérande styrningsmodeller och eventuella befintliga
avtalsmassiga ataganden med leverantérer av kritiska tjanster.

Pa begdran av CSIRT-natverket eller samarbetsgruppen fér nat- och
informationssdkerhet eller EU CyCLONe ska organisatorerna av de
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cybersékerhetsévningar som avses i artikel 43.1 och 43.2 och i artikel 44.1 dela med
sig av resultatet av den relevanta cybersékerhetsovningen. Organisatorerna ska dela
med sig av den information som avses i punkt 2 a och b i denna artikel till varje
entitet som deltar i 6vningarna. Organisatorerna ska dela med sig av den forteckning
med rekommendationer som avses i led c uteslutande till de entiteter som
rekommendationerna riktar sig till.

Organisatorerna av de cybersakerhetsévningar som avses i artikel 43.1 och 43.2 och i
artikel 44.1 ska regelbundet gora en uppfdljning med de entiteter som deltar i
ovningarna nar det galler genomférandet av rekommendationerna i enlighet med
punkt 2 ¢ i denna artikel.

KAPITEL VII
SKYDD AV INFORMATION
Artikel 46

Principer for skydd av information i samband med informationsutbyte

De entiteter som fortecknas i artikel 2.1 ska sakerstalla att information som
tillhandahalls, tas emot, utbyts eller Gverfors enligt denna forordning endast ar
atkomlig pad grundval av behovsenlig behorighet och i enlighet med relevanta
unionsbestdammelser och nationella bestaimmelser om informationssékerhet.

De entiteter som fortecknas i artikel 2.1 ska sakerstélla att information som
tillhandahalls, tas emot, utbyts eller dverfors enligt denna forordning hanteras och
sparas under informationens hela livscykel och att den far lamnas ut i slutet av dess
livscykel forst efter att ha anonymiserats.

De entiteter som fortecknas i artikel 2.1 ska sakerstdlla att alla noédvandiga
skyddsatgarder av organisatorisk och teknisk karaktar finns pa plats for att skydda
konfidentialiteten, integriteten, tillgangligheten och oavvisligheten hos den
information som tillhandahalls, tas emot, utbyts eller Gverfors enligt denna
forordning, oberoende av vilka medel som anvands. Skyddsatgarderna ska

(@) vara proportionella,

(b) beakta cybersakerhetsrisker i samband med kanda tidigare och framvéxande
hot som sadan information kan bli foremal for inom ramen for denna
forordning,

(c) i mojligaste man grundas pa nationella, europeiska eller internationella
standarder och bésta praxis,

(d) dokumenteras.

De entiteter som fortecknas i artikel 2.1 ska sakerstélla att varje person som beviljas
atkomst till information som tillhandahalls, tas emot, utbyts eller 6verfors i enlighet
med denna forordning informeras om de sékerhetsbestimmelser som &r tillampliga
pa entitetsniva och om de atgérder och forfaranden som ar relevanta for skyddet av
information. Dessa entiteter ska sékerstdlla att den berdrda personen bekraftar
ansvaret att skydda informationen i enlighet med de instruktioner som ges.
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De entiteter som fortecknas i artikel 2.1 ska sakerstalla att atkomsten till information
som tillhandahalls, tas emot, utbyts eller 6verfors i enlighet med denna férordning
begransas till personer

(@) som &r behoriga att fa atkomst till denna information pa grundval av sina
funktioner och att atkomsten begransas till utforandet av de tilldelade
uppgifterna,

(b) for vilka entiteten kunde bedéma etiska principer och integritetsprinciper, samt
for vilka det inte finns nagra belagg for negativt resultat fran en
sékerhetsprévning for att utvéardera individens tillforlitlighet i enlighet med
entitetens basta praxis och standardiserade sakerhetskrav och, vid behov, med
nationella lagar och andra forfattningar.

De entiteter som fortecknas i artikel 2.1 ska ha skriftligt samtycke fran den fysiska
eller juridiska person som ursprungligen skapade eller tillhandahdll informationen,
innan informationen l&mnas till en tredje part som inte omfattas av denna férordning.

En entitet som fortecknas i artikel 2.1 far anse att denna information ska delas utan
att uppfylla kraven i punkterna 1 och 4 i denna artikel for att forhindra en samtidig
elkris vars bakomliggande orsak ar cybersékerhet eller en granséverskridande kris
inom unionen i en annan sektor. | sadana fall ska den

(@) samrada med och bemyndigas av den behdriga myndigheten att dela med sig
av sadan information,

(b) anonymisera sadan information utan att forlora de uppgifter som ar nédvandiga
for att informera allménheten om en Overhdngande och allvarlig risk for de
gransoverskridande elflodena och eventuella begransande atgarder,

(c) skydda identiteten pa initiativtagaren och pa de entiteter som har behandlat
sadan information enligt denna férordning.

Genom undantag fran punkt 6 i denna artikel far de behdriga myndigheterna
tillhandahalla information som tillhandahalls, tas emot, utbyts eller 6verfors enligt
denna forordning till en tredje part som inte fortecknas i artikel 2.1 utan skriftligt
forhandsgodkannande fran initiativtagaren, men sa snart som majligt informera
denne. Innan den berérda behdriga myndigheten lamnar ut information som
tillhandahalls, tas emot, utbyts eller dverfors enligt denna forordning till en tredje
part som inte fortecknas i artikel 2.1, ska den pa ett rimligt satt sdkerstalla att den
berdrda tredje parten &r medveten om géllande sikerhetsbestammelser och fa rimliga
garantier for att den berdrda tredje parten kan skydda den mottagna informationen i
enlighet med punkterna 1-5 i denna artikel. Den behdriga myndigheten ska
anonymisera sadan information utan att de uppgifter forloras som ar nodvandiga for
att informera allménheten om en Overhdngande och allvarlig risk for
gransoverskridande elfloden och mdjliga begransande atgarder samt skydda
identiteten pa initiativtagaren. | detta fall ska den tredje part som inte fortecknas i
artikel 2.1 skydda den mottagna informationen i enlighet med bestdmmelser som
redan ar i kraft pa entitetsniva eller, om detta inte ar mojligt, de bestammelser och
instruktioner som tillhandahalls av den relevanta behoriga myndigheten.

Denna artikel ar inte tillamplig pa entiteter som inte fortecknas i artikel 2.1 och som
tillhandahalls information i enlighet med punkt 6 i denna artikel. | detta fall ska
punkt 7 i denna artikel tillampas, eller far den behoriga myndigheten tillhandahalla
den entiteten skriftliga bestammelser som ska tillampas i fall dar information tas
emot i enlighet med denna férordning.
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Artikel 47

Konfidentialitet for information

All information som tillhandahalls, tas emot, utbyts eller éverfors i enlighet med
denna forordning ska omfattas av de villkor om tystnadsplikt som faststalls i
punkterna 2-5 i denna artikel i denna férordning och kraven i artikel 65 i férordning
(EU) 2019/943. All information som tillhandahalls, tas emot, utbyts eller dverfors
mellan entiteter som fortecknas i artikel 2 i denna férordning ska vid tillampningen
av denna forordning skyddas, med beaktande av den konfidentialitetsniva som
initiativtagaren tillampar for informationen.

Tystnadsplikt ska galla for de entiteter som fortecknas i artikel 2.

De behoériga myndigheterna med ansvar for cybersakerhet, de nationella
tillsynsmyndigheterna, de behdriga myndigheterna med ansvar for riskberedskap och
CSIRT-enheterna ska utbyta all information som ar nédvandig for att de ska kunna
utfora sina uppgifter.

All information som tas emot, utbyts eller dverférs mellan entiteter som fortecknas i
artikel 2.1 for att genomfora artikel 23 ska anonymiseras och aggregeras.

Information som tas emot i tjansten av en entitet eller myndighet som omfattas av
denna férordning far inte Iamnas ut till ndgon annan entitet eller myndighet, utan att
det pdverkar sadana fall som omfattas av nationell lagstiftning, de &vriga
bestammelserna i denna férordning eller annan tillamplig unionslagstiftning.

Utan att det paverkar tillampningen av nationell lagstiftning eller unionslagstiftning
far en myndighet, en entitet eller en fysisk person som tar emot information enligt
denna férordning inte anvanda den for ndgot annat andamal an att fullgora sina
skyldigheter enligt denna forordning.

Acer ska, efter samrad med Enisa, alla behériga myndigheter, Entso for el och EU
DSO-enheten, senast den [Publikationsbyran: for in datumet = 12 manader efter
ikrafttradandet av denna férordning] till alla entiteter som fortecknas i artikel 2.1
utfarda riktlinjer foér informationsutbytesmekanismer, i synnerhet planerade
kommunikationsfléden, och metoder foér anonymisering och aggregering av
information i syfte att genomfora denna artikel.

Information som &r konfidentiell enligt unionsbestimmelser och nationella
bestammelser ska utbytas med kommissionen och andra relevanta myndigheter
endast om ett sadant utbyte ar nodvandigt for tillampningen av denna forordning.
Den information som utbyts ska begrénsas till vad som &r nodvandigt och
proportionerligt for utbytets andamal. Vid sadant utbyte ska informationens
konfidentialitet bevaras och sékerhetsintressen och kommersiella intressen hos
entiteter med kritisk och stor paverkan skyddas.
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KAPITEL VIII
SLUTBESTAMMELSER
Artikel 48

Tillfalliga bestammelser

Fram till godkénnandet av de villkor eller metoder som avses i artikel 6.2 eller de
planer som avses i artikel 6.3 ska Entso for el, i samarbete med EU DSO-enheten,
utarbeta icke-bindande véagledning om féljande:

(@) Ett preliminart index for paverkan pa cybersékerheten for el (ECII) i enlighet
med punkt 2 i denna artikel.

(b) En preliminar forteckning Over unionsomfattande processer med stor och
kritisk paverkan i enlighet med punkt 4 i denna artikel.

(c) En prelimindr forteckning 6ver europeiska och internationella standarder och
kontroller som foreskrivs i nationell lagstiftning och som har relevans for
cybersékerhetsaspekter av gransoverskridande elfléden i enlighet med punkt 6 i
denna artikel.

Senast den [Publikationsbyran: for in datumet = fyra manader efter ikrafttradandet
av denna forordning] ska Entso for el, i samarbete med EU DSO-enheten, utarbeta
en rekommendation om ett preliminéart ECII. Entso for el ska, i samarbete med EU
DSO-enheten, anmala det rekommenderade prelimindara ECII till de behdriga
myndigheterna.

Fyra manader efter mottagandet av det rekommenderade prelimindra ECII, eller
senast den [Publikationsbyran: for in datumet = atta manader efter ikrafttradandet],
ska de behdriga myndigheterna identifiera kandidater till entiteter med stor och
kritisk paverkan i sin medlemsstat pa grundval av det rekommenderade ECII, och
utarbeta en preliminar forteckning over entiteter med stor och kritisk paverkan. De
entiteter med stor och kritisk paverkan som identifieras i den prelimindra
forteckningen far frivilligt fullgora sina skyldigheter enligt denna forordning pa
grundval av en forsiktighetsprincip. Senast den [Publikationsbyran: for in datumet =
nio manader efter ikrafttradandet av denna forordning] ska de behériga
myndigheterna underratta de entiteter som anges i den preliminéra forteckningen om
att de har identifierats som en entitet med stor eller kritisk paverkan.

Senast den [Publikationsbyran: for in datumet = sex manader efter ikrafttradandet
av denna forordning] ska Entso for el, i samarbete med EU DSO-enheten, utarbeta
en preliminar forteckning 6ver unionsomfattande processer med stor och kritisk
paverkan. De entiteter som underrattats i enlighet med punkt 3 och som frivilligt
beslutar att fullgora sina skyldigheter enligt denna férordning pa grundval av en
forsiktighetsprincip ska anvénda den prelimindra forteckningen Gver processer med
stor och kritisk paverkan for att faststalla de preliminara omradena med stor och
kritisk paverkan och for att faststdlla vilka tillgangar som ska ingd i den forsta
bedémningen pa entitetsniva av cybersakerhetsrisker.

Senast den [Publikationsbyran: for in datumet = tre manader efter ikrafttradandet]
ska varje behdrig myndighet i enlighet med artikel 4.1 tillhandahalla Entso for el och
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EU DSO-enheten en forteckning dver den nationella lagstiftning som &r relevant for
cybersékerhetsaspekter av gransoverskridande elfloden.

6. Senast den [Publikationsbyran: for in datumet = 12 manader efter ikrafttradandet av
denna forordning] ska Entso for el, i samarbete med EU DSO-enheten, utarbeta en
prelimindr forteckning 6ver europeiska och internationella standarder och kontroller
som foreskrivs i nationell lagstiftning och som har relevans for
cybersékerhetsaspekter av gransoverskridande elfloden, med beaktande av den
information som tillhandahalls av de behdriga myndigheterna.

7. Den preliminéra forteckningen déver europeiska och internationella standarder och
kontroller ska innehalla

(@) europeiska och internationella standarder och nationell lagstiftning som ger
vagledning om metoder for hantering av cybersakerhetsrisker pa entitetsniva,
och

(b) cybersakerhetskontroller som motsvarar de kontroller som forvéntas inga i
cybersakerhetskontrollerna pa lagsta niva och avancerad niva.

8. Entso for el och EU DSO-enheten ska beakta synpunkterna fran Enisa och Acer nar
de slutfor den preliminéra forteckningen 6ver standarder. Entso for el och EU DSO-
enheten ska offentliggéra den prelimindra forteckningen Over europeiska och
internationella standarder och kontroller pa sina webbplatser.

9. Entso for el och EU DSO-enheten ska samrada med Enisa och Acer om de férslag till
icke-bindande riktlinjer som utarbetats i enlighet med punkt 1.

10. Fram till dess att cybersakerhetskontroller pa lagsta och avancerad niva utvecklas i
enlighet med artikel 29 och antas i enlighet med artikel 8 ska alla entiteter som
fortecknas i artikel 2.1 strava efter att gradvis tillampa den icke-bindande végledning
som utarbetats i enlighet med punkt 1.

Artikel 49

Ikrafttradande

Denna forordning trader i kraft den tjugonde dagen efter det att den har offentliggjorts i
Europeiska unionens officiella tidning.

Denna forordning ar till alla delar bindande och direkt tillamplig i alla medlemsstater.
Utféardad i Bryssel den 11.3.2024

Pa kommissionens vagnar
Ordfdrande
Ursula VON DER LEYEN
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