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CERT-SE

Sveriges nationella Computer Emergency Response Team

Stodjer samhadllet att forebygga och
hantera it-incidenter

CERT-SE &r Sveriges nationella funktion fér hantering
av it-relaterade incidenter inom samhallsviktig
verksamhet i b&de privat och offentlig sektor.

CERT-SE omvirldsbevakar bland annat sarbarheter i
produkter, skadlig kod, attackmetoder samt intring och
otilliten anvinding av it-system.

Information och rekommendationer férmedlas till dgare av
drabbade system i syfte att stédja konkret forbittring av it-
sakerheten.

Vid en incident kan CERT-SE st6dja med exempelvis
radgivning kring hanteringen, eventuella kopplingar till
pagdende eller tidigare hindelser och teknisk analys av
angripna system. For att minska risk for spridning publicerar
CERT-SE rad kring utnyttjade sarbarheter och
rekommenderade atgirder. Nir flera intressenter behéver
samverka kan CERT-SE koordinera det arbetet.

CERT-SE frimjar etablerandet av kontakter mellan parter
som behover samverka vid incidenter. Vi driver och deltar 1
nationella och internationella it-sikerhetsforum for

erfarenhets- och kompetensutbyte. Kontakterna anvinds dven

vid incidenter.
CERT-SE kan nas dygnet runt, alla dagar pa aret.

Lis mer om CERT-SE:s verksamhet pa www.cert.se

Kontakta oss:
Tel: 0102-40 40 40
cert@cert.se
www.cert.se

Viktiga fragor vid en incident

Vid en forsta kontakt med CERT-SE nér en
organisation har rakat ut for en incident ar det
nagra frdgor som &r viktiga att besvara:

e Vad har hant?
e Hur och nar upptéacktes problemet?
e  Vilka atgarder har genomforts?

e Arincidenten fortfarande pagéende?
Finns risk att fler paverkas?

e Vad vill organisationen ha hjalp med?
e Vilka har organisationen kontaktat?

. Har organisationen polisanmalt
incidenten?

e Kan organisationen dela med sig av
information, data eller loggar till
tredje part eller andra drabbade
organisationer?

Kontakta CERT-SE

Tel: 0102-40 40 40
E-post: cert@cert.se
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